
 



 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 



 
 
 
 

  
  

ام و الان هم تأکید می کنم که  این موضوع را قبلا هم ابلاغ کرده
  تدابیر کارساز در باب پدافند غیرعامل را عملی کنید.

  (مقام معظم رهبري)
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  پیش گفتار
  

میهن اسلامی طی سالیان گذشته شاهد چهار جنگ مهم در حریم مرزهاي خود بوده است 
جنگ افغانستان و جنگ آخر آمریکا و  جنگ اول خلیج فارس،   (جنگ تحمیلی عراق علیه ایران،

مهار ، محاصره و   ژئوپلتیک،هاي دیگري با اهداف انگلیس علیه عراق) و وقوع مناقشات و جنگ
مقابله با انقلاب اسلامی جزء اهداف راهبردي استکبار جهـانی مـی باشـد. تجـارب حاصـله از      

نـاتو علیـه    1999اي سـال  هفتـه  11جنگ   هاي گذشته خصوصاً هشت سال دفاع مقدس، جنگ
د این نظر روزه جنوب لبنان مؤی 33جنگ اخیر آمریکا و انگلیس علیه عراق، جنگ  یوگسلاوي، 

است که کشور مهاجم جهت در هم شکستن اراده ملت و توان اقتصادي و سیاسی کشور مـورد  
 و انهـدام مراکزحیـاتی و   توجه خود را صـرف بمبـاران  ،انهدام مرکز ثقل  راهبردتهاجم با اتخاذ 

حساس می نماید. بدین منظور روش هاي مختلفی براي دفاع از انسان ها و مراکـز اقتصـادي و   
یت هاي مهم کشور وجود دارد. یکـی از بهتـرین و ارزانتـرین روش هـا ، دفـاع  یـا پدافنـد        سا

  غیرعامل است.
کارهایی دارد که با اجراي آنها  می توان بـه اسـتمرار فعالیـت هـا،      این روش اصول و راه

 کاهش آسیب پذیري و افزایش پایداري کشور در مقابل انواع تهدیدات مبادرت ورزید.

  (هفت)
 



امـور   در ارتباط بـا  که آن   201ماده  »ي« بند   ، توسعه کشور برنامه پنج ساله پنجمدر  
 به شرح زیر می باشد:، پدافند غیر عامل بوده  برنامه هاي کلان و سیاسی ،دفاعی، امنیتی 

 
 : »ي« بند   - 201ماده 

در  ای ـحسـاس و مهـم و    يطرح هـا  يو اجرا یدر طراح رعاملیاصول پدافند غ تیرعا 
 یاتی ـو ح یاصـل  يها انیحساس ، شر يو ساختمان ها ییبنا ریز ساتیتأس زیدست مطالعه و ن

قـانون ، بـه    نی) ا179موضوع ماده  ( ییاجرا يمردم توسط دستگاه ها یکشور و آموزش عموم
 .یعیطب ریاز سوانح غ یناش توکاهش مخاطرا يریشگیمنظور پ

هـاي آموزشـی در زمینـه دفـاع      اندیشه تهیه و تدوین کتب آموزشی و برگزاري کلاسلذا 
برنامـه   تحقـق و هاي مهم، اصولی و زیربنایی در نیل به اهـداف راهبـردي    غیرعامل یکی از گام

 يکتـاب بـرا   نیا نیاساس تدو نیباشد. برا میدر خصوص پدافند غیرعامل  پنجم توسعه کشور
پدافنـد   یکتـاب مرجـع آمـوزش عمـوم     عنوانکشور به  ییاجرا يها دستگاهکارکنان  يساز آگاه

 ـ، و شامل برداشـت مطالـب از د   دهیگرد نیو تدو يگردآور ویژه سطح دو رعاملیغ  يهـا  دگاهی
  اند. شده ستیکتاب در کتابنامه ل يحوزه بوده که در انتها نیمحترم در ا نیکارشناسان و مؤلف

  
  حمید اسکندري                                             
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  تعاریف و اصطلاحات  -1
 

  بازدارندگی:
هـا   فیزیکی از بـروز جنـگ   تدابیري است که با استفاده از وسایل روانی به جاي ابزار

کنـد و   هـاي دفـاعی را تقویـت مـی     هـاي بازدارنـدگی، توانـایی    کند، توانایی جلوگیري می
  کند. هاي دفاعی نیز به نوبه خود به بازدارندگی کمک می توانایی

 پذیري:  آسیب

میزان خسارت و صدمات ناشی از عوامل و پدیده هاي بالقوه و یا بالفعل خسارت زا 
 آسیب پذیريرا  تأسیسات با شدت صفر تا صد درصدنسبت به نیروي انسانی، تجهیزات و 

  .گویند
  آمادگی:

مجموعه اقداماتی است که توانایی جامعه را در انجام مراحل مختلف مدیریت بحران 
ریـزي، ایجـاد    آوري اطلاعـات، پـژوهش، برنامـه    دهـد. آمـادگی شـامل جمـع     افزایش مـی 

  ر است.ساختارهاي مدیریتی، آموزشی، تأمین منابع، تمرین و مانو
 پدافند غیرعامل:

افـزار نبـوده و بـا     گردد که مستلزم به کارگیري جنـگ  به مجموعه اقداماتی اطلاق می
توان از وارد شدن خسارات مالی به تجهیزات و تأسیسات حیاتی و حسـاس   اجراي آن می

و تلفات انسانی جلوگیري نموده و یا میزان این خسـارات و تلفـات را     و غیرنظامی نظامی 
  حداقل ممکن کاهش داد. به
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قبلا در مجمع تشخیص مصلحت نظام تهیـه و  هاي کلی نظام که  در بند اول سیاست
،تعریف پدافند غیـر عامـل بـه     رسیده استمقام معظم رهبري  تأییدتصویب گردیده و به 

  شرح زیر می باشد:
تاکید بر پدافند غیرعامل که عبارت است از مجموعه اقدامات غیر مسـلحانه کـه   
موجب افزایش بازدارندگی، کاهش آسیب پذیري، تداوم فعالیت هاي ضروري، ارتقـاء  

پایداري ملی و تسهیل مدیریت بحران در مقابل تهدیدات و اقـدامات نظـامی دشـمن        
 می گردد.

  آمایش:
و کیفی یک محل با در نظر داشتن شرایط و عوامل سیاسی،  ریزي کمی  تنظیم و برنامه
باشـد. از مهمتـرین    در سـطح کـلان و گسـترده مـی     جتمـاعی، اقلیمـی   نظامی، اقتصـادي، ا 

هـاي   گیـري  نگري و دوراندیشـی و نتیجـه   جانبه به مسایل، آینده هاي آن نگرش همه ویژگی
  باشد. مکانی ازمحتویات استراتژي توسعه ملی می

منظور از آمایش سرزمینی تنظیم سه عنصر فضا، انسـان و فعالیـت بـراي رسـیدن بـه      
هـاي اقتصـادي و    ترین توزیع ممکن جمعیت از طریق بهترین شکل توزیع فعالیت مطلوب

  اجتماعی در پهنه سرزمین است.
 استتار و اختفاء: 

فن و هنري است که با استفاده از وسـایل طبیعـی و یـا مصـنوعی، امکـان کشـف و       
بـرداري دشـمن    بانی، تجسـس و عکـس   شناسایی نیروها، تجهیزات و تأسیسات را از دیده

رنگ و هم شکل کردن  تقلیل داده و یا مخفی داشته و حفاظت نماید. مفهوم کلی استتار، هم
  باشد. تأسیسات، تجهیزات و نیروها با محیط اطراف می

باشد کـه حفاظـت در    اختفاء، استفاده صحیح از عوارض طبیعی و مصنوعی زمین می
ناسایی نیروهـا، تجهیـزات و   نماید و استتار امکان کشف یا ش برابر دید دشمن را تأمین می

 دهد. ها را تقلیل می تأسیسات و فعالیت

 

 



         17 / اصول و مبانی پدافند غیرعامل ،کلیات

  

 استحکامات: 

ایجاد هرگونه حفاظی که در مقابل اصـابت مسـتقیم بمـب، راکـت، موشـک، گلولـه،       
توپخانه و یا ترکش آنها مقاومت نموده و مانع صدمه رسیدن بـه نفـرات، تجهیـزات و یـا     

  انفجار را به طور نسبی خنثی نماید.تأسیسات گردیده و اثرات ترکش و موج 
  تهدید:

باشـد   تهدید، یک خطر بالقوه است که هنوز محقق نشده و صرفاً در حد یک ایده می
به کلی انتزاعی است به طوري که تعیین زمان و چگونگی   به عبارت دیگر تهدید، مفهومی

 باشد. پذیر نمی مورد تهدید واقع شدن بسادگی امکان

  حفاظت:
دابیر لازم جهت جلوگیري از نفوذ عوامل دشمن در سازمان، در شبکه ارتباط اتخاذ ت 

و مخابرات، دسترسی به اسناد و مدارك و جلوگیري از خرابکاري دشمن و یا عوامل او در 
  باشد. زمان صلح و جنگ می

 فریب: 

اي که موجب گمراهی و غفلت دشمن در نیل  گرایانه کلیه اقدامات طراحی شده حیله
و کیفی طرف مقابـل گردیـده و او را     لاعات و محاسبه و برآورد صحیح از توان کمیبه اط

گیري با شک و تردید مواجه نماید. فریب، انحراف ذهن دشمن  در تشخیص هدف و هدف
  باشد. از اهداف حقیقی و مهم به سمت اهداف کاذب و کم اهمیت می

  مراکز حیاتی: 
قسمتی از آنها، موجب بروز بحران، آسیب  مراکزي هستند که در صورت انهدام کل یا

هاي هدایت، کنتـرل و فرمانـدهی،    آمیز در نظام سیاسی، سامانه و صدمات جدي و مخاطره
تولیدي و اقتصادي، پشتیبانی، ارتباطی و مواصلاتی، اجتماعی، دفاعی با سطح تأثیرگـذاري  

  سراسري در کشور گردد.
 مراکز حساس: 

هدام کل یا قسمتی از آنها، موجب بروز بحران، آسیب مراکزي هستند که در صورت ان
هاي هدایت، کنتـرل و فرمانـدهی،    آمیز در نظام سیاسی، سامانه و صدمات جدي و مخاطره
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تولیدي و اقتصادي، پشتیبانی، ارتباطی و مواصلاتی، اجتماعی، دفاعی با سطح تأثیرگـذاري  
  اي در کشور گردد. منطقه

 مراکز مهم: 

در صورت انهدام کل یا قسمتی از آنهـا، موجـب بـروز آسـیب و      مراکزي هستند که
هـاي هـدایت، کنتـرل و فرمانـدهی، تولیـدي و       صدمات محدود در نظام سیاسـی، سـامانه  

اقتصادي، پشتیبانی، ارتباطی و مواصلاتی، اجتماعی، دفاعی با سطح تأثیرگذاري محلـی در  
 کشور گردد.

 زیرساخت حیاتی:

که اگر نابود شـوند، تـأثیراتی روي امنیـت فیزیکـی، امنیـت      هایی ها و داراییسیستم 
 اقتصاد ملی و سلامت یا ایمنی همگانی خواهند داشت.

 

 
  یک نمونه از زیرساخت هاي حیاتی 1-1شکل 

  بمب الکترومغناطیس:
پالس الکترومغناطیسی تابش ناگهانی موج الکترومغناطیسـی در زمـانی بسـیار کوتـاه     

پوشاند. طرز عمل این پـالس شـبیه    باشد که طیف بزرگ فرکانسی را با دامنه زیادي می می
یک صاعقه است اما به مراتب قویتر، سریعتر و کوتاهتر کـه انـرژي شـدیدي را در میـدان     
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شـود کـه اثـر     ر بمب به وجـود آورده اسـت و موجـب مـی    الکترومغناطیسی محدوده انفجا
هـا، مـدارها و لـوازم     هاي الکتریکی موجود نظیر سـیم  تخریبی را به صورت آنی بر رسانه

  الکتریکی و الکترونیکی مخابراتی و پردازشگرهاي اطلاعاتی تحمیل گردد.
  هاي گرافیتی: بمب
انتقال نیرو، ایسـتگاههاي   ا، خطوطههایی هستند که برروي اهدافی نظیر نیروگاه بمب

کننده، تأسیسات راداري و مخابراتی به کار برده شده و تلفات انسانی به طـور مسـتقیم    رله
هــاي یــاد شــده داراي الیــافی از جــنس کــربن بــوده کــه بلافاصــله پــس از  نــدارد. بمــب

بب هاي اتصال کوتاه از کار انداختـه و س ـ  شلیک،اهداف مورد نظر را از طریق ایجاد سامانه
  شوند. ایجاد اختلال در آنها می

 پدافند هوایی عامل:

هاي زمین به هـوا، هـوا بـه     افزارها (موشک عبارت است از به کارگیري مستقیم جنگ
هوا و توپخانه پدافند هوایی) و اقدامات ضد الکترونیکی به منظور خنثی نمودن یا کاسـتن  

  آثار حملات هوایی دشمن بر روي اهداف مورد نظر آن.
 اکندگی: پر

ــاز و پخــش نمــودن و تمرکززدایــی نیروهــا، تجهیــزات، تأسیســات یــا   گســترش، ب
پذیري آنها در مقابل عملیات دشمن به طوري که  هاي خودي به منظور تقلیل آسیب فعالیت

  اي از آنها هدف واحدي را تشکیل ندهند. مجموعه
  پناهگاه:

نوعی براي مخفی شدن از حفاظ و پوششی است که با استفاده از موانع طبیعی یا مص
  شود.  آتش دشمن از آن استفاده می

  پوشش:
سازي و حفاظت تأسیسات، تجهیزات و نیروي انسانی در برابر دیـد و   پوشش، پنهان

 باشد. تیر دشمن می
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  بینی:  پیش
ها و  و تخصصی با بررسی نشانه مجموعه اقداماتی است که بر اساس مطالعات علمی 

علائـم هشـداردهنده، احتمـال وقـوع حـوادث طبیعـی و سـوانح غیـر مترقبـه را در ابعـاد           
  کند.  جغرافیایی، زمانی و مکانی تعیین می

 تفرقه و جابجایی: 

حل استقرار اصـلی بـه   هاي خودي از م جداسازي، گسترش افراد، تجهیزات و فعالیت
باشد. ماننـد انتقـال    پذیري، کاهش خسارات و تلفات می محل دیگر به منظور تقلیل آسیب
هاي دورتر از برد سـلاح دشـمن و یـا انتقـال تجهیـزات       هواپیماهاي مسافربري به فرودگاه

  باشد. حساس قابل حمل از محل اصلی به محل موقتی که داراي شرایط امن تري می
  :هرایانامنیت

اي و طراحی آن بگونهمی باشداي امنیت رایانه، تلاش براي ایجاد یک بستر امن رایانه 
است که فقط امکان انجام اقدامات مجاز در آن وجود داشته باشد که شامل تعیین و اجراي 

 باشد.یک سیاست امنیتی می

 

 
 

  ویروس:

ویروس یک برنامه خـود تکـرار اسـت کـه بـا تکثیـر نسـخه هـایی از خـودش بـه           
سایرمستندات و برنامه هاي اجرایی دیگر گسترش می یابد و ممکن است باعث اختلال در 
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عملکرد برنامه ها شود.  یک ویروس رایانه اي نظیر یک ویروس زیستی عمل می کند کـه  
زبان پخش می شود. ویروس هاي مشهور نام از طریق تولید مثل خود در سلول هاي بدن می
  هایی از این قبیل دارند: نیمدا، اسلمر، ساسر.

  فضاي سایبر:
کـه   سـایر تجهیـزات مـرتبط   هـا و  رایانه هاي به هم متصل شـده، سـرورها، سـوئیچ   

  کنند ، فضاي سایبر گفته می شود. هاي حیاتی بوسیله آنها کار میزیرساخت
 

 مقدمه  -2
هـاي    تجارب و شواهد ثبت شده در جنگ هاي گذشته تاریخ بشري و قرن حاضر، نمونـه 

زیـر   موارد مشروح، دفاع غیرعامل را آشکار و ثابت نموده  انکارناپذیري است که اهمیت پدیده
    :باشند هایی بارز این اهمیت می نمونه

تـرین سـرمایه و    گردد کـه بـاارزش   )  موجب زنده ماندن و حفظ بقاي نیروي انسانی می1
  باشد. موجودیت ملی کشور می

اکـز  نظـامی،   )   اقدامات پدافند غیرعامل، زیرساخت هاي حیاتی و حسـاس کشـور، مر  2
ارتباطی و مراکز عمده علمی و فرهنگی و ... را در برابر حملات و بمباران هاي هـوایی دشـمن   

 کند. حفظ و ادامه فعالیت  و خدمات رسانی در شرایط بحران و جنگ را ممکن می

جویی کلان اقتصادي و ارزي در ،تجهیزات و تسـلیحات بسـیار گـران     )   موجب صرفه 3
 گردد. هاي موشکی و ...) می پیماهاي شکاري و ترابري، بالگردها، سامانهقیمت نظامی (هوا

اجراي سیاست تمرکززدایی و توزیع و پراکندگی مراکز حیـاتی، حسـاس و مهـم و       
هاي  اي آن در کل فضاي سرزمینی کشور علاوه بر حفظ سرمایه امکانات و تسهیلات حاشیه

بستر مناسبی را در جهت محروم زدایی مناطق کلان ملی کشور در برابر تهدیدات احتمالی، 
 نماید.  زایی و ایجاد عدالت اجتماعی و اقتصادي و فرهنگی ایجاد می محروم، اشتغال

 گردد. )  اقدامات دفاع غیرعامل موجب تحمیل هزینه قابل توجه به دشمن می4

ر )  اقدامات دفاع غیرعامل باعث به وجود آمدن تـأثیرات روحـی و روانـی مثبـت د    5
 گردد. شهروندان و رزمندگان می
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با گسترش انقلاب اسلامی به اقصی نقاط جهان و افزایش توان علمـی و دفـاعی کشـور ،    
  میهن اسلامی بیش از پیش در معرض انواع تهدیدات آشکار و نهان دشمنان قرار گرفته است 

دگی نیروهاي بر این اساس، منطق دفاع حکم میکند که علاوه بر افزایش توان دفاعی و آما 
هاي اقتصادي ، اجتماعی و سیاسی کشور ، ضمن کاهش آسیب  مسلح ، کلیه ارکان و زیرساخت

امروزه کشورهایی که طعم خرابـی  هاي خود ، از ایمنی و آمادگی لازم برخوردار گردند.  پذیري
هاي ملی و منابع حیاتی خود توجه  اند، جهت حفظ سرمایه و خسارات ناشی از جنگ را چشیده

اي به دفاع غیرعامل نموده و در راهبرد دفاعی خود جایگاه والایی بـراي آن قایـل    خاص و ویژه
  اند.  شده

اگـر محافظـت   ‹‹فرماینـد :  مقام معظم رهبري و فرمانـدهی کـل قـوا در ایـن مـورد مـی       
نظامی(پدافندغیرعامل) نباشد، تمامی دستاوردهاي فرهنگی، اقتصادي، علمی و سیاسـی در یـک   

  ››.نصف روز هدر می رود
سون تزو که اندیشه هاي نظامی او پس از قرنها هنوز مورد توجه فرماندهان نظامی اسـت  

اسـتوار اسـت و فرمانـده    ›› و خدعـه فریب، نیرنگ ‹‹در مورد دفاع می گوید : هر جنگ بر پایه 
  آگاهی داشته و به آن عمل نماید.›› تظاهر، اختفاء و استتار‹‹واقعی کسی است که به هنرهاي 

  او همچنین در جاي دیگري می گوید :
فرض را بر نیامدن دشمن نباید گذاشت، بلکه باید درباره سرعت مقابله با وي اندیشه کرد، 

من حمله نمی کند، بلکه باید در صدد شکست ناپذیر نمودن خود همچنین نباید فکر کرد که دش
  باشیم.

  مائوتسه تونگ در مورد پدافند غیرعامل و اهمیت آن می گوید :
براي غلبه بر دشمن و کسب پیروزي باید همه تلاش خود را در جهت مهر و موم کردن ‹‹

مغز فرماندهانش را گیج هاي دشمن و کور و کر نمودن او بکار بسته و فکر و  ها و گوش چشم
  ››.و مغشوش نمائیم

  طبیعت و دفاع غیرعامل  
توان گفت که انسـان دانـش و    انگیز طبیعت می با نگرشی تحقیقی و دقیق به جهان شگفت

هنر دفاع غیرعامل را از مخلوقات جهان هستی خصوصاً جانداران دیگر آموخته و بـدون شـک   
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ساختن ابزار دفاعی از قبیـل سـپر، زره، پنـاه بـردن بـه       اند که به اجداد ما راه این مخلوقات بوده
  . 1اند غارها و ساختن دژها و استحکامات سنگري، استتار و اختفا و سایر موارد را آموخته

گیـرد، بـه    بسیاري از اقدامات فریبنده دفاعی که امروزه توسط انسان مورد استفاده قرار می
هاي مختلف جانوران وجود دارد که آن را تحـت عنـوان وسـایل     اي نزد گونه طور بسیار ماهرانه

  دهیم.  دفاعی جانوران مورد بررسی قرار می
این نعمت رایگان الهی برخوردارند و پنهان سازي و استتار :  تعداد جانورانی که از  -الف 

  باشند. دهند در جهان طبیعت زیاد می به مدد آن زندگی خود را ادامه می
فقط در عرض چند ثانیه توانایی تغییـر رنـگ    »Lizard«از سوسمارها به نام  يگونه ا -     

  اي و یا خاکی دارند. پوستشان را به رنگ هاي مختلف خاکستري و قهوه
فریب: یکی دیگر از وسایل دفاعی غیرعامل در نزد حیوانات، استفاده از حیله حیله و  -ب 

گیرد و موجب زنده ماندن  و فریب است که به صورت و روشهاي متفاوتی مورد استفاده قرار می
  شود. و بقاي آنها در مواقع بروز خطر می

تند و  ر میعنکبوت از جمله حیواناتی است که براي به دام انداختن شکار خود، تا -
نشیند. تارهاي  خودش در قسمتی امن و خارج از این دام، به استراحت و نظاره کمین می
باشـد کـه بـه     عنکبوت بر دو دسته است: یک نوع از تارها عادي و نوع دیگر چسبنده می

  شود.  صورت یک در میان تنیده می
سـت کـه توسـط    ایجاد حفاظ و زره نیز وسـیله دفـاعی غیرعـاملی ا   : پوشش حفاظتی -ج 

پشت، حلزون، خارپشت، صدف و ... مورد استفاده قرار  بعضی از حیوانات همانند گورکن، لاك
گیرد. این حیوانات به وسیله پوسته یا پوشش سخت بیرونی خـود، حفاظـت مناسـبی بـراي      می

  مقابله با دشمنان خود دارند. 
  
  
  
  

                                                        
 . 1000، صفحه 31، نامه 1379البلاغه، ترجمه سید کاظم ارفع، انتشارات  فیض کاشانی، تهران،  . نهج1
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  تاریخچه و سوابق جهانی پدافند غیر عامل -3
 

پدافند غیرعامـل در جهـان از قـدمتی بـه انـدازه تـاریخ زنـدگی بشـر برخـوردار          موضوع 
هاي اولیه براي در امان ماندن از تهاجم حیوانات وحشـی و دیگـر دشـمنان خـود و      است.انسان

  بردند. هاي طبیعی پناه می ها به غارها، بالاي درختان و دیگر مأمن چنین براي کاستن از نگرانی هم
ها اصـول اولیـه    هاي اولیه در جهان که با وقوع جنگ همراه بود، انسان گیري تمدن با شکل

پدافند غیرعامل را به صورت جوشن و سپر براي حفاظت انفرادي و برج و بارو و قلاع محکـم  
اي رواج دادند. وجود خندق در اطـراف   صورت گسترده و مرتفع را براي تأمین امنیت گروهی به

گیرانه دشمن در تمام نقاط  گیري از حملات غافل تحکم براي پیشهاي مس شهرها و ایجاد دروازه
  جهان امري رایج بود.

تنها زائیده عقل انسـان نبـوده و خداونـد      گیري از منافع آن موضوع پدافند غیرعامل و بهره
  فرماید: از سوره مبارکه انبیاء می 80بزرگ، که مخزن تمام علوم نزد اوست، در آیه 

»نعص لَمناهع رونَولْ اَنتمُ شاکَأسکمُ فهنْ بم ُنکمتحُصل ُسٍ لَکملبَو ه«  
السلام) ساخت زره را تعلیم نمودیم تا شما را از آسیب جنگ  و ما به او (حضرت داود علیه

  در امان بدارد، پس آیا از شکرگزارانید؟
از شگردهاي اختفاء ن اسلام نیز خداوند متعال با استفاده أالش در جریان هجرت پیامبر عظیم

  و فریب، که از اصول پدافند غیرعامل است، مانع از دسترسی کفار قریش به ایشان گردید.
استفاده از عوارض طبیعی براي جلوگیري از دسترسی دشمن نیز  یکی از اصـول همـواره   

البلاغـه   نهـج  12مدنظر پدافنـد غیرعامـل اسـت کـه  حضـرت امیرالمـؤمنین علـی(ع) در نامـه         
  ایند:فرم می

ها  باید قرارگاه شما در دامنه کوه گاه که در میدان جنگ در مقابل دشمن قرار گرفتید می آن«
  »ها و یا در کنار رودها باشد تا پوشش و حفاظ شما گردد و شما را از دشمن نگهبانی کند. و تپه

 در صدر اسلام نیز با تکیه بر این اصول، غـزوه احـد بـا اتکـاء بـر ارتفاعـات و گماشـتن       
 ریزي شد. نگهبانان در نقاط نفوذ و غزوه خندق با کندن گودال پیرامون مدینه طرح
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در جنگ جهانی دوم که استفاده از هواپیما در بمباران شهرها و مراکز صنعتی و پـس از آن  
هایی که به مردم و   ها و آسیب استفاده از موشک در جنگ توسط آلمان نازي شروع شد خسارت

وارد شد نسبت به جنگ جهانی اول سیر صعودي داشـت و ایـن موضـوع    هاي غیرنظامی  بخش
  سبب شد تا  به پدافند غیرعامل اهمیت مضاعفی داده شود.

فرانسه، انگلستان ، کانادا و غیـره حتـی     ی مانند آمریکا، شوروي سابق، آلمان،یدر کشورها
کـرده بـود، بـا    طرفی خـود را حفـظ    کشوري مانند سوئیس ،که در طول هر دو جنگ جهانی بی

اي به پدافند غیرعامل روي آوردند. در ادامه به گوشه هایی از مهمتـرین اقـدامات    شتاب فزاینده
  پدافند غیرعامل صورت گرفته توسط کشورهاي پیشرو در این حوزه اشاره میشود.

ها و  هاي دولتی، شرکت توسعه پدافند غیرعامل در آلمان باعث گردید تا علاوه بر سازمان -
سات غیردولتی نیز به صورت داوطلبانه و افتخاري در این زمینه با دولت همکاري نمایند. با مؤس

هاي ملی و خصوصی در صورت رعایت استانداردهاي دفاع غیرعامل از  این حال مردم و شرکت
ها و مراکـز   نمایند و ضمناً ساخت پناهگاه در مدارس، دانشگاه هاي مالی دریافت می دولت کمک

  زامی است.مشابه ال
هاي این کشور به صورت دومنظوره احداث شده است و  بسیاري از تأسیسات و ساختمان

شود که از  هاي متفاوت در شرایط عادي، در شرایط بحران به پناهگاه تبدیل می علاوه بر کاربري
هـاي بـزرگ    هاي مترو و پارکینـگ  آهن زیرزمینی، ایستگاه توان به خطوط راه جمله این مراکز می

ها تمام تمهیدات لازم جهت تامین نیازهاي ضروري مردم  ها اشاره کرد. در این پناهگاه ساختمان
هایی که از قبل انجام  که در زمانی کوتاه، با سازماندهی و تمرین کار گرفته شده است به نحوي به

  گردد. ها براي استفاده عموم آماده می شود پناهگاه می
میلادي تأسیس گردیده و  1960غیرعامل در اواسط سال در شوروي سابق سازمان دفاع  -

با تحولی بزرگ، تجدید سازمان گردید و سپهبد آلتونین  1966به سرعت توسعه یافت و از سال 
از سوي لئونید برژنف بـه عنـوان رئـیس سـازمان دفـاع غیرعامـل منصـوب گردیـد . سـاخت          

ها و معابر مترو و  سات مانند ایستگاهاي و دومنظوره کردن بسیاري از تأسی هاي ضدهسته پناهگاه
هاي زیرزمینی از همان زمان در دستورکار قرار گرفت و با ساخت استحکامات ایمـن و   پارکینگ
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هاي مقاوم در مقابل انواع بمب و موشک توسعه یافت.لیکن انتشار اندك اطلاعات موثق در  زره
  عامل را دشوار ساخته است.این خصوص ، تحلیل وضعیت شوروي سابق در حوزه پدافند غیر 

، موضـوع سـاخت   1963هـاي بـرلین و کوبـا در سـال      در آمریکا پس از گذشت بحران -
هاي کوچـک و فرعـی در ایـن     جمعی مطرح شد و پس ازآن سازمان هاي خانگی و دسته پناهگاه

یریت مدیریت امور اضطراري دولت مرکزي براي مد 1979نمودند در سال  خصوص فعالیت می
، تشکیل گردید و نـواحی دهگانـه خـود را در سراسـر آمریکـا       ه هنگام شرایط اضطرارصحنه ب

مطرح گردید و پـس از مـدتی   » اطمینان از حیات و حفظ بقاء«تأسیس نمود. هدف این سازمان 
منظور برعهده گرفتن حفاظت در مقابل حمـلات احتمـالی    مرکز محلی و ایالتی به 4000بیش از 

بود که اقدامات پدافند غیرعامل در آمریکا قبل از تشکیل ایـن سـازمان    ایجاد شد. این در حالی
  اي متعددي نیز براي حفاظت از مردم احداث گشته بود. هاي ضدهسته شروع شده بود و پناهگاه

   کانادا نیز در زمره کشور هایی است که توجه خاصی به توسعه تدابیر گوناگون پدافنـد  -
زي کانادا وظیفه دارد نسبت بـه تـدوین اصـول و سـازماندهی     غیرعامل داشته است. دولت مرک

تنظیمات، همکاري دولت و نیروهاي مسلح، آموزش مسئولان و مـردم، اسـتفاده از همیـاري در    
هـا، اقـدام    سازي از طرح هاي تحقیقاتی و نمونه هاي آموزش محلی، گسترش برنامه تدوین برنامه

  نماید.
اي آمریکــا، کانــادا  هــاي مگــاتنی هســته آزمــایش و پــس از انتشــار نتــایج 1954از ســال 

منظـور   بـه  1959العمل به موقع خود را با ایجاد سازمان دفاع غیرعامل نشان داد و از سال  عکس
هـاي دفـاع غیرعامـل و اقـدامات      تأمین بیشترین هماهنگی در امـور دفـاع غیرنظـامی، سـازمان    

منظور  جدید، تنظیم نظم و امنیت به  زمانترین وظایف این سا اضطراري را ادغام نمود که از مهم
  حفظ حاکمیت و تداوم خدمات دولتی است.

اگر چه دولت سوئیس همچنان به سیاست هاي بی طرفی اتخاذ یافته درجریان دوجنـگ  -
از نظر موقعیت ژئوپلتیک یا منابع زیرزمینی هـم داراي وضـعیت حساسـی     جهانی وفادار بوده و

گیري قرار گرفته و بخشـی   ر این کشور به صورت جدي مورد پینیست لیکن پدافند غیرعامل د
  توان ناشی از اجراي این سیاست ها دانست. از فضاي اطمینان بخش حاکم بر این کشور را می
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 هاي مقاوم در مقابل انفجـارات اتمـی را   سازمان دفاع غیرعامل سوئیس به ساخت پناهگاه

ي اقامت مردم تمامی امکانـات از قبیـل آب، غـذا،    اي مورد توجه قرار داده و برا طور گسترده به
بینـی نمـوده    گردنـد، پـیش   دارو و سایر مایحتاج را به صورتی که قبل از فاسد شدن تعویض می

  است.
ها  ریزي در کشور یوگسلاوي هم به این موضوع توجه جدي معطوف گردید و در برنامه -

صورت دومنظـوره و آمـوزش و    مراکز به علاوه بر احداث پناهگاه مستحکم، ساختن ابنیه، ایجاد
سازي و فریب توجه شد. این تدابیر سبب گردید  تمرین مردم، به اصولی مانند پراکندگی، کوچک

هـاي گسـترده    نیروهاي مسلح کشـورهاي عضـو نـاتو بـا وجـود بمبـاران       1999در طول جنگ 
  اي به تأسیسات این کشور وارد نمایند. هاي عمده نتوانستند خسارت

منـدي خاصـی نشـان داده     میان کشورهاي همسایه نیز پاکستان به این موضوع علاقه در -
است و ضمن ایجاد سازمانی بدین منظور به موضوع آموزش عمومی مردم توجه می نمایـد. بـه   

اي  ي مقابله با انفجارات هسـته  گونه اي که جزوات آموزشی با متون ساده و روان در مورد نحوه
  ین مردم و مراکز آموزش انتشار یافته است.و دیگر تهدیدها در ب

پدافند غیرعامـل بـه   ملاحظات در کشور کره شمالی هم که با تهدید آمریکا روبرو است  -
هـاي زیرزمینـی شـهر     گیـرد. معـابر متـرو و ایسـتگاه     اي مورد استفاده قـرار مـی   صورت گسترده

بسیاري از کارخانجات صنایع اند،  متري زمین احداث شده 105تا  90یانگ در عمق بین  پیونگ
تواننـد در   اند و هواپیماهـاي نظـامی پـس از فـرود مـی      هاي بزرگ استقرار یافته نظامی در تونل

  هاي حفر شده مخفی شوند. تونل
هاي انسانی را می توان در  گاه در خصوص پدافند غیرعامل براي سکونت تجارب ایران -

  اي آن به صورت مختصر اشاره نمود:دوره پس از اسلام به برخی از مهمترین محوره
هاي انسانی در ایران در دوران پـس از اسـلام عبـارت     گاه ترین عناصر دفاعی سکونت مهم

ــد  ــوده ان ــه ( :ب ــل قلع ــرج.     دژ) ، -ارگ مث ــدژ) ، ب ــدژ، قهن ــور، کهن ــوار، س ــار، دی بارو(حص
  خندق،شیرحاجی (حصاري که به دور حصار درون بود).

اي بـود کـه    گونه ویژه ارگ به ایران، طرح داخلی شارستان و به هاي طبیعی و سنتی در بافت
هـا و   هـاي کوچـه   هاي پیچ در پیچ و ابعـاد و انـدازه   در صورت نفوذ دشمن به داخل قلعه، طرح
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هاي سنتی حاشیه کـویر ایـران مرسـوم اسـت، باعـث کنـدي        ها که در تمامی بافت احیاناً ساباط
ویـژه   شد. در شارسـتان و بـه   و خط دفاعی دوم می» شهر بست«سرعت مهاجم پس از فروپاشی 

طـوري کـه اکثـر     وجود داشـت بـه   فریبهاي  هاي استتار و حتی طرح اي از طرح ارگ، مجموعه
کشاند. این خصیصـه   نیروها را به اهداف انحرافی هدایت نموده و یا به بن بست می و ها شریان

  هاي طبیعی و سنتی ایران است. متعلق به تمام بافت
  
  امنیت ملی و پدافند غیرعامل -4
  
   :باشد مفهوم امنیت ملی مانند سایر مفاهیم در علوم انسانی داراي تعریف واحدي نمی 

هاي حیـاتی کشـور،    حفظ و یا ایجاد وضعیتی است که در آن منافع و ارزش )1(
  مورد تهدید جدي نباشند. 

حفظ قدرت (نظامی، سیاسی، اقتصادي، فرهنگی) و اعمال حکومت در امـور   )2(
داخلی و خارجی علیه نفوذ بیگانگان و جلوگیري از عملیات غیرقانونی دشـمن کـه بـه    

 منظور تضعیف و یا سرنگونی حکومت و دولت باشد. 

 تهدیدات خارجی.  در مقابلهاي داخلی  توان یک ملت براي حفظ ارزش )3(

 

  امنیت ملیتعاریف -
امنیت ملی حالتی است که ملتی فارغ از تهدید از دسـت  «الملل آمده  در فرهنگ روابط بین

  ». برد دادن تمام یا بخشی از جمعیت، دارایی و یا خاك خود به سر می
توان یـک ملـت بـراي    «المعارف علوم اجتماعی این واژه چنین تعریف شده است  در دائرة

  ». ات خارجیحفظ ارزشهاي داخلی از تهدید
اینکه کشورها هـیچ گونـه   «در تعریف سازمان ملل، امنیت ملی اینگونه تعریف شده است 

احساس خطر حمله نظامی، فشار سیاسی یا اقتصادي نکنند و بتوانند آزادانه گسترش و توسـعه  
  ». خویش را تعقیب کنند
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تعقیـب  در فرهنگ علوم سیاسی، امنیت ملی عبـارت اسـت از احسـاس آزادي کشـور در     
هاي اساسی و فقدان ترس و خطر جدي از خارج نسبت به منافع سیاسی و حیاتی کشـور   هدف

  باشد.  می
  ویژگی هاي امنیت ملی  -

زیرا قدرت  بودهالف) نسبی بودن امنیت:  در جهان امروز دستیابی به امنیت مطلق ناممکن 
  که مبناي تحصیل امنیت است، متغیر، متفاوت و نسبی است. 

ی بودن امنیت: اصولاً احساس امنیت یا عدم امنیت، یک برداشت و امر ذهنی است ب) ذهن
که ریشه در معتقدات و باورهاي فرهنگی، مذهبی و ملی مردم و رهبران یک کشور دارد، برآیند 

شود که یک ملت یا رهبران آن، کشوري را دشـمن و کشـوري    این باورها و اعتقادات باعث می
  ند. دیگر را دوست تلقی کن

ناپذیر بودن امنیت: امنیت در مقابله با حاکمیـت و اسـتقلال یـک کشـور رابطـه       ج) تجزیه
توان  مستقیم دارد یعنی اگر در شهر یا استانی از یک کشور جنگ داخلی یا ناامنی پیدا شود، نمی

 باشند، امنیت به هم نخورده است. ادعا کرد چون دیگر شهرها آرام می

 

  هاي امنیت ملی مؤلفه
 ها و احزاب موجود در  شان و نیز افراد، گروه تمامی کشورها در سیاست داخلی و خارجی

جتمـاعی در  ، اختلاف فردي، گروهـی، طبقـاتی، سیاسـی و ا   سلیقهکشورها بدون توجه به 
  اتفاق نظر دارند:  خصوص چهار مؤلفه زیر

  الف) حفظ جان مردم                        ب) حفظ تمامیت ارضی 
  فظ سیستم اقتصادي و سیاسی       د) حفظ استقلال و حاکمیت کشورج) ح

  
  اقدامات دفاع غیرعامل در حوزة امنیت ملی: 

ناپذیري در هـر   اقدامات دفاع غیرعامل در سطوح نظامی و غیرنظامی، نقش مؤثر و اجتناب
 کند: هاي امنیت ملی به شرح ذیل ایفا می یک از مؤلفه
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 هاي مؤلفه

  امنیت ملی
  تأثیرات اقدامات دفاع غیرعامل

  حفظ جان مردم
کاهش تلفات جمعیت نظامی و غیرنظامی کشور در برابر تهدیدات و حملات نظامی 

  هاي یک کشور ترین سرمایه دشمن به عنوان باارزش

حفظ تمامیت 
  ارضی

تقویت توان رزمی و دفاعی نیروهاي مسلح و بالا بـردن آسـتانه مقاومـت کشـور در     
  و ایجاد بازدارندگی حفظ سرزمین

حفظ سیستم 
  اقتصادي و سیاسی

پذیري و خسارات تأسیسات، تجهیزات و نیروي انسانی مراکز حیـاتی،   کاهش آسیب
حساس و مهم اقتصادي، سیاسی، ارتباطی، تولیدي و ... در جهت استقرار خـدمات و  

  عملیات

حفظ استقلال و 
  حاکمیت کشور

هـاي   سیاسـی ، نظـامی، اجتمـاعی و زیرسـاخت    حفظ مراکز عمده هدایت و رهبري 
حیاتی ، حساس و مهم در برابر تهدیدات آشـکار و نهـان دشـمنان از جملـه عوامـل      

  باشد. اساسی در حفظ استقلال و حاکمیت کشور می

  مؤلفه هاي امنیت ملی و دفاع غیر عامل –1جدول شماره 
  

  نقش واهمیت پدافندغیرعامل در طرح هاي دفاعی-5
  

هاي دفاع در مقابل تهدیدات  عنوان یکی از مؤثرترین و پایدارترین روش غیرعامل بهپدافند 
همواره مدنظر اکثر کشورهاي جهان قرار داشته است و حتی کشورهایی مانند آمریکا و شوروي 

اند.  اي توجه داشته صورت ویژه سابق با وجود برخورداري از توان بالاي نظامی به این موضوع به
هاي عظیم نفت و گاز،  با وجود موقعیت خاص از نظر ژئوپولوتیک، دارا بودن ثروت در کشور ما

موضـوع   کبار جهـانی،  تآوري نـوین و تهدیـدات اس ـ   هاي فن نظام ضداستکبار و ورود به عرصه
هاي دفاع مقدس نیـز در   پدافند غیرعامل به میزان کافی مورد توجه قرار گرفت و حتی گذر سال

ها و توجه به محورهاي پایداري توسعه از نظـر   پذیري براي کاهش آسیب ایجاد هوشیاري لازم 
  امنیت و دفاع، نقش قابل قبولی ایفا نمود.
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پدافند غیر عامل به سبب افزایش توان باز دارندگی، نقش ممتازي در کاهش احتمال آغـاز  
  درگیري هاي نظامی داشته و در صورت پیاده سازي صـحیح ، خواهـد توانسـت آثـار مخـرب     

    راهبـرد پدافنـد غیرعامـل فـی ذاتـه از برخـی قابلیـت هـاي         .جنگ هاي پیش رو را تقلیل دهد
اهـم ایـن قابلیـت هـا      .کلیدي بر خوردار است که میتوانند ضامن توسعه امن محسوب گردنـد 

  عبارتند از:
 پدافند غیرعامل بستر مناسب توسعه پایدار کشور.

  زدایی. تنشهاي  راستا با سیاست پدافند غیرعامل هم
  ترین روش دفاع. پدافند غیرعامل پایدارترین و ارزان

  کار افزایش آستانه مقاومت ملی. ترین راه پدافند غیرعامل مناسب
  پدافند غیرعامل پشتوانه اقتدار ملی.

  ترین ابزارهاي باز دارندگی. پدافند غیرعامل یکی از مهم
  پذیري. طرات و کاهش آسیبترین شیوه کاهش مخا پدافند غیرعامل بهترین و مناسب

 آمیزترین روش دفاع. پدافند غیرعامل صلح

  ترین عنصر دفاعی بشر در برابر تمام حوادث است. پدافند غیرعامل فطري
به کارگیري هوشمندانه قابلیت هاي بر شـمرده در بالاسـبب نتـایج گونـاگونی در کشـور      

  ح ذیل بیان داشت:خواهد شد که مهمترین آنها را به طور اختصار میتوان به شر
عنوان یک سیاست دفاعی مستمر در دسـتورکار   کشورهایی که توسعه پدافند غیرعامل را به

  گیرند. گاه در مظان اتهام تهدید برعلیه کشورهاي دیگر قرار نمی دهند هیچ خود قرار می
نظر گزینند به شرایطی از  کار اصلی برمی عنوان یک راه کشورهایی که پدافند غیرعامل را به

  یابد. ها کاهش می یابند که مطامع کشورهاي تهدیدکننده بر علیه آن پذیري دست می کاهش آسیب
 

 اهداف کلان پدافند غیر عامل -6
  
دفاع غیر عامل مکمل دفاع عامل ، صلح آمیز ترین و اثر بخش ترین روش دفـاعی اسـت    

که کاهش آسیب پذیري زیر ساخت هاي ملی و مراکز حیاتی ، حساس و مهم و پایداري ملی را 
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بدنبال دارد.پدافندغیرعامل از طریق توسعه ظرفیت هاي دفاعی و ارتقاء آستانه تحمل عمـومی ،  
بازدارندگی ملی و مقاومت مردمی ، با افزایش هزینه تهاجم ، تردید اساسـی  ضمن افزایش توان 

  را در اراده تهاجمی دشمن ایجاد می نماید .
بر این اساس سازمان پدافند غیرعامل کشور تلاش زیادي کرده است تا با الهام از فرامین و 

تعالیم و ارزش هـاي حیـات   تدابیر فرمانده معظم کل قوا و با اتکاء بر خداوند متعال  در پرتو  
بخش اسلام ناب محمدي (ص) اهتمام ویژه خود رادر خصوص محور هاي زیر بـه کـار بنـدد    

  وآن را سر لوحه  برنامه ها قرار دهد:
 .ایمن سازي مراکز حیاتی و حساس کشور 

  نهادینه کردن رعایت اصول و ضوابط پدافند غیر عامل در طرح هاي توسعه منتهی به ایجاد
 بقه بندي .مراکز ط

    دستیابی به علوم و فن آوري با تأکید بر تولید دانش و گسترش مراکز علمـی ، پزوهشـی و
 آموزشی.

 .توسعه کمی و کیفی نیروي انسانی متخصص 

 . فرهنگ سازي و ایجاد باور عمومی در مورد تأثیر پدافند غیرعامل در کاهش آسیب پذیري 

  هاي مقاومت در مقابل تهدیدات.افزایش آستانه مقاومت ملی و تقویت مؤلفه 

 .بالا بردن قابلیت بقا و حفظ کشور در شرایط بحران 

    کاهش مجموعه آسیب پذیري هاي کشور و نمایان کردن اقتدار ملی ناشی از آن بـه عنـوان
 یکی از مؤلفه هاي اصلی بازدارندگی.

          ایمن سازي مراکز  اصـلی نیروهـاي مسـلح و کـاهش آسـیب پـذیري در مقابـل حـوادث       
 غیر مترقبه و بلایاي طبیعی.
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  حفاظت از کشتی جنگی  در تونل حفر شده در کوه -1-2شکل 
 

  اصول پدافند غیرعامل با اختصار یمعرف -7
  

کارگیري  اصول پدافند غیرعامل مجموعه اقدامات بنیادي و زیربنایی است که در صورت به
خسارات و صدمات، کاهش قابلیت و توانـایی  توان به اهداف پدافند غیرعامل از قبیل تقلیل  می

گیري تسلیحات آفنـدي دشـمن و تحمیـل     یابی و دقت هدف هاي شناسایی اهداف، هدف سامانه
  هزینه بیشتر به وي نائل گردید. اصول عمده پدافند غیرعامل عبارتند از:

  
 در جغرافیاي کشورهاي ایمن  انتخاب عرصه - 7- 1

  استقرار جمعیت و فعالیت در فضاتعیین مقیاس بهینه  - 7- 2
 متناسب با تهدیدات و جغرافیا پراکندگی در توزیع عملکردها - 7- 3

  
 انتخاب مقیاس بهینه از پراکندگی و توجیه اقتصادي پروژه - 7 - 4



 هاي پدافند غیرعامل دانستنی / 34

  

  پدافندغیرعاملو ارزان سازي و ابتکار در  کوچک سازي -7 -5
  

 هاي پشتیبانی وابسته موازي سازي سیستم -7 -6

 هاي حیاتی سازي سازه و ایمن قاوم سازي، استحکاماتم -7 -7

 

 .عملکردها یابی استقرار مکان  - 7 -8

 ها مدیریت بحران دفاعی در صحنه -7 -9

  
 استتار و نامرئی سازي -7 -10

 کور کردن سیستم اطلاعاتی دشمن -7 -11

  
 با استفاده از عوارض طبیعی اختفاء -7 -12

 ها پوشش در همه زمینه -7 -13

  
 فریب، ابتکار عمل و تنوع در کلیه اقدامات -7 -14

 هاي حیاتی و مهم حفاظت اطلاعات سیستم -15-7

 

 (موانع) هاي دو منظوره تولید سازه -16-7

  
  مرورکلی تهدیدات -8
  

  : تهدید  تعریف
 .ندازدا خطر  کشور را به  ملّی  و امنیت  سیاسی  ثبات  که و اقدامی  ، قصد، حادثه نیت  هرگونه«
  از نیـل   یا جلوگیري  مداخله  براي  و بالقوه  بالفعل  دشمنان  اقدامات  و گاه  ها، نیات قابلیت  و یا به

  تهدید گفته می باشد. »  ملّی  در سطح  ملّی  امنیت  و اهداف  منافع  به
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هسـتند از    عبـارت   لّـی م  امنیت  تهدیدات«،  ملّی  امنیت  رایج  تعریف  به  با توجه  طور کلّی به
خطر قرار دهنـد    در معرض  اي گونه  کشور را به  یک  حیاتی  هاي و ارزش  اهداف  که  تهدیدهایی

  ».پذیرد  صورت  ها تغییر اساسی و ارزش  اهداف  رود تا در آن  آن  بیم  که
آنها  برداشتبر  ، تأثیر مستقیمی حیاتی  هاي و ارزش  اهداف  به  کشورها نسبت  دیدگاه  تفاوت
  . ، خواهد داشت آنهاست  یلم  تیامن  جهمتو  از تهدید که

 

 عوامل تهدیدکننده امنیت

 اندازد: هاي زیر امنیت کشور را به خطر می در حالت کلی، عوامل و پدیده

 ژي که مخالف ایدئولوژي حاکم کشور باشد.ظهور و توسعه ایدئولو -1

 کثرت و انفجار جمعیت همسایه (همسایه دشمن). -2

 پیشرفت اقتصادي و مازاد تولید کشور همسایه (همسایه دشمن).  -3

 زیاد به کشور خاصی.  اتکاي اقتصادي، فنی و نظامی  -4

 .عدم ثبات اجتماعی -5

 ضعف و کوچکی از نظر قدرت.  -6

 موقعیت نامساعد جغرافیایی. -7

  کشور دشمن. افزایش قدرت نظامی -8
  

 تقسیم بندي تهدیدات

 و  ، فرهنگـی  ، اقتصـادي  ، نظـامی  سیاسـی   موضـوعات از نگـاه    تهدیدات  ماهیت  بر اساس  
  بندي کرد: توان تهدیدات را به شرح زیر تقسیم می  اجتماعی

   نظامی  تهدیدات - و فرهنگی  اجتماعی  تهدیدات - اقتصادي  تهدیدات-سیاسی  تهدیدات
  صورت  هر کشوري  ملّی  و امنیت  المللی بین  نظام  به  باتوجه  تهدیدات  بندي  قسیماز طرفی ت

  به طور کلی تهدیدات عبارتند از: گیرد. می
  خارجی  ) تهدیدات الف
   داخلی  ) تهدیدات ب
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  گاهی  عکس  و به  است  گرفته  نشأت  ، از خارج لیداخ  از موارد منشأ تهدیدات  در بسیاري
  ، امنیت شده  تحریکیب رق کشور یا و  شوند تا دشمنان می  باعث  داخلی  و مشکلات  مسائل  اوقات

را از   و خـارجی   داخلـی   تهدیـدات   تـوان  نمـی   وجه  هیچلذا به اندازند.   مخاطره  کشور را به  آن
  . یکدیگر کاملاً جدا دانست

  
   خارجی  تهدیدات

  شوند. از آن می  تلقّی  ملّی  امنیت  براي  تهدیدات  ترین اصلی  خارجی  تهدیدات  طور سنتی به 
  داخلـی   از تهدیـدات   خـارجی   بـا تهدیـدات    در مقابله  آن  کشور و استقلال  فیزیکی  بقاي  جا که
،  ملّـی   امنیـت   تهدیـدات   اصـلی   منبـع   عنوان  به  همچنان  خارجی  پذیرتر هستند، تهدیدات آسیب
  ، اقتصادي ، نظامی سیاسی  مختلف  اَشکال  ، داراي خارجی  اند. تهدیدات کرده  خود را حفظ  اهمیت

  عبارتند از:  باشند که می  و فرهنگی
   نظامی  ) شکل1
  . مرزي  تجاوزات -  پیشگیرانه  محدود و اقدام  جنگ -  نظامی  کامل  اشغال -
  . و اقتصادي  ، سیاسی مهم نظامی  هاي و پایگاه  معاتمراکز، تج  بمباران - 
  . جاسوسی -  خرابکاري - 
   اقتصادي  ) شکل2
  . اقتصادي  کلان  هاي گیري و تصمیم  ریزي  بر برنامه  بیگانگان  تأثیرگذاري -
  کشور.  کلی  هاي بر سیاست  در اقتصاد کشور و تأثیرگذاري  خارجی  کلان  گذاري  سرمایه - 
  . اقتصادي  المللی بین  هاي تحریم -  خارجی  منافع  اقتصاد کشور به  کردن  وابسته - 
   و حقوقی  سیاسی  ) شکل3
  و خـارجی   داخلـی   و نفوذ در سیاست  دخالت -کشور با کشور دیگر    یک  کامل  ادغام - 
  کشور.
  . بومی  از نیروهاي  گیري بهره  از طریق  براندازي -
  . درگیري  بدون  اشغال - 
  . المللی بین  هاي سازمان  کشور از طریق  فشار قراردادن  تحت - 
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   و فرهنگی  اجتماعی  ) شکل4
  . المللی بین  مغایر با کشور در سطح  فرهنگ  گسترده  تبلیغ - 
  در کشور.  و دیپلماتیک  ، سیاسی اقتصادي  از مجاري  بیگانه  فرهنگ  رسوخ -
  

  و مخاطرات عبارتند از: تهدیداتبندي کلی دیگر،  در تقسیم
  غیر طبیعی   -طبیعی       

  باشد. تهدیدات طبیعی شامل حوادث طبیعی از قبیل سیل، زلزله و .... می
  گردد.  تهدیدات غیرطبیعی به مخاطرات انسان ساخت تصادفی و عمدي تقسیم می

میکروبی)، جنگ، شورش و ... مخاطرات انسان ساخت عمدي از قبیل تروریسم (شیمیایی 
  باشد. می

در مورد مخاطرات انسان ساخت تصادفی مواردي مثل انفجار، ریزش سـاختمان، آلـودگی   
  توان نام برد. محیط زیست و ... را می

 محیط زیست

باشـد. تخریـب محـیط زیسـت از      یکی از تهدیدهاي زیستی تخریب محـیط زیسـت مـی   
گیرد. فرایند صـنعتی   اجتماعی قرار می -دید زیستیتهدیدات مشترك جوامع بشري در قالب ته

هـا، محـیط زیسـت انسـان را       هاي این قبیل سلاح اي و آزمایش هاي هسته شدن و تولید فناوري
  دچار تهدید کرده است.

  
 تهدیدات جهانی شدن

جا که ایالات متحده، سکوي پرتاب اصلی جهانی شدن است، زبان آمریکایی، فرهنگ  از آن
 عبارتند از:   دهد. آثار این جهانی شدن اروپایی، بدنه اصلی جهانی شدن را تشکیل می آمریکایی و

 هاي ملی و ایجاد سودهاي کلان  جهانی شدن سرمایه  
   کاهش تولید صنایع سنگین و ملی  
 تورم نیروي کار و گسترش بیکاري  
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ملـی  آن، حاکمیـت    با گسترش سازمان تجارت جهانی و عضویت یافتن همه کشـورها در 
شود، لذا روند جهانی  رنگ می رود، مرزهاي اقتصادي بی ها بر مبادلات اقتصادي از بین می کشور

کند و اقتصاد، تجارت، فرهنـگ و ... را تحـت تـأثیر قـرار      هاي ملی را تهدید می شدن حاکمیت
  دهد. می

  
  ابزار تهدید :

اشراف اطلاعاتی بکـار  ابزار شناسایی و سنجنده کسب اطلاعات که براي بدست آوردن  - 1
 می رود:

 

 هاي مختلف ،کل تجهیزات سنجنده فضا پایه را  فضا پایه : مثل ماهواره ها در طیف
 در کلیه طیف ها شامل می شود.

  هوا پایه : مثل هواپیما نظامی، جاسوسی بدون خلبان که براي کسب اطلاعات بکار
 سهواپیماي شناسایی و هشدار دهنده آواکمی رود.    مثل : 

 
  
  
  
  
  
  
  

 در اختیار نیروي هوایی آمریکا قرار گرفت 1977اولین نوع هواپیماي آواکس در سال   -1-3شکل 

 
  زمین پایه : مثل جاسوسی، دیده بصري و رادارهاي زمینی که بصورت متعارف بکار

 می رود.
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   دریا پایه : مثل رادارها، سیستم هاي شناوري و که بر علیه اهداف دریایی و ساحلی
 بکار  می رود.

  گیري سلاح هاي استراتژیک و با کاربرد از راه دور : ابزارهاي دقت و نشانه - 2
   گیري راداري. هاي نشانه سیستم 

  گیري صوتی. هاي نشانه سیستم 

  گیري مادون قرمز. هاي نشانه سیستم 

  گیري لیزري. هاي نشانه سیستم 

  گیري تصویري. هاي نشانه سیستم 

  گیري با استفاده از امواج. هاي نشانه سیستم 

 ابزارهاي حمله و تهاجم به هدف که عمدتاً روي سلاح هاي استراتژیک بکار می رود: - 3

 .هواپیماهاي نظامی، جاسوسی و بدون خلبان 

  هاي بالستیک، کروز و زمین به زمین. موشک 

  هاي هوا به زمین و دریا به زمین. موشک 

  .شناورهاي و ناوهاي جنگی 

  

  
  (زمین به زمین) Mتوپل موشک -  1-4شکل 
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     یق سـلاح هـا و سیسـتم هـاي جسـتجو بکـار       بابزار اصلاح اهداف که معمولاً براي تط -3

 می رود:

  ،اطلاعات دریافتی از هواپیما و اصلاح هدف موشکایجاد شبکه بین ماهواره 

  .فرماندهی و کنترل صحنه و اصلاح اهداف نهایی 

 ابزارهاي فرماندهی کنترل مجازي و اصلی و واسطه: -4

 .سیستم کسب اطلاعات 

  .سیستم ارتباطات 

   سیستم پردازش اطلاعات 

 .سیستم فرماندهی و مدیریت 

  .سیستم هدایت و کنترل 

 
  آینده در مورد تهدیدات به طور مشروح بحث خواهد شد.هاي  در فصل

 
  
 

  آزمون پیشرفت تحصیلی -10
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  کلیات   -1
  
  )1CCDتعریف استتار،اختفاء و فریب ( -1-1
مخفف کلمات استتار، اختفاء، و فریب است. معنی اصطلاحی آن، استفاده و بهره بـرداري   »افا«

همگون سازي، تغییر شکل و شبیه سازي، ایجاد از اقلام، تجهیزات و روش هایی براي پنهان نمودن، 
اهداف فریبنده و حذف شکل منظم هندسی اهداف در جهت جلوگیري از کشف و شناسایی نیروها، 
تجهیزات، تأسیسات و فعالیت هاي خودي توسط سیستم هـاي آشـکار سـاز و حسـگرهاي دشـمن      

  است.
  اصول و مبانی افا -2-1

باید درك شـود زیـرا ایـن     افا براي ماندگاري و بقاء نیروها در صحنه نبرد، اصول و مبانی     
، افـا  اصول براي حیات و ادامه بقاء نیروها ضروري و لازم است. به منظور طراحـی و اجـراي مـؤثر   

ال ؤمد نظر قـرار داده و بـراي دو س ـ  به طور دایم ،صحنه نبرد را از دید دشمن نیروهاي خودي باید 
   :ذیل پاسخ مناسب را یافته و اقدام لازم را انجام دهند

  )  دشمن چه چیزي را می بیند؟1
 )  حسگرها و آشکار سازي هاي دشمن چه مشخصه، قابلیت و توانایی هایی دارد؟ 2

به بهانه هایی از قبیل کمبود وقت،  افا بی توجهی وکم اهمیت تلقی کردن عملیات و اقدامات  
بودجه و یا مشکلات دیگر؛ سبب شکست مأموریت و متحمل شدن تلفات جانی  ،کافی نبودن منابع 

                                                             
١-Concealment Camouflage Deception 
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، شناسایی تهدید و پرهیز از آشکار شـدن توسـط   افا و تجهیزاتی زیادي خواهد شد. از اصول اصلی 
  مراقبت هاي معمولی، روزمره و متداول است . 

جلوگیري از آشکار سازي توسط دشمن است، اگر چه این امر همیشه  افاه و مهم هدف اولی   
امکان پذیر نیست ولی در برخی موارد، حصول موفقیت در عملیات و خنثـی نمـودن اقـدام دشـمن     

به دست می آید. به عبارت دیگر پرهیز از شناسایی اغلب براي زنده ماندن و بقاء  افا صرفاً با اجراي 
  دي کافی است.نیروهاي خو

  
  2اختفاء: -3-1

اختفاء یا پنهان کاري به کلیه اقداماتی اطلاق می گردد کـه مـانع از قـرار گـرفتن تأسیسـات و      
تجهیزات در دید دشمن گردیده و یا تشخیص تأسیسات و تجهیزات و هم چنین انجام فعالیت هاي 

ند تا نقاط حیاتی، حساس خاص رابراي او غیر ممکن یا مشکل می سازد. دشمن همواره تلاش می ک
را کشف و نشانه گذاري نموده و یا از فعالیت هاي مهم مطلع گردد تا در زمان مناسب  و مهم کشور

  با هدف گیري دقیق، تأسیسات و تجهیزات را منهدم و فعالیت ها را مختل نماید . 
کـوه  هـا بـه عنـوان     پنهان کاري کامل و هم چنین ایجاد تأسیسات در اعماق زمـین یـا در دل   

ترین راه حل شاید در موارد زیادي غیر عملی یا مشکل بوده و یا از نظر اقتصـادي بـه   بهترین و مؤثر
صرفه نباشد ولی با انجام اقداماتی به شرح زیر و مشابه آنها می توان دستیابی دشمن به این هدف را 

  ناممکن و یا مشکل نمود : 
 حداث تأسیسات در محلی که توسط دشمن به سهولت استفاده مناسب از عوارض زمین و ا

  یت و تشخیص نباشد . ؤقابل ر
           غیر عادي و غیـر مهـم جلـوه دادن تأسیسـات بـا جـدول بنـدي، درختکـاري و گسـترش

 هاي اداري، مسکونی و مراکز خدماتی برابر الگوي مراکز آموزشی، درمانی و....ساختمان

                                                             
٢  - Concealment 
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    جداسازي منطقی تأسیسات صنعتی که به علت نوع فعالیت نمی توان آنها را به طـور کلـی
ثیر زیادي بر نوع فعالیت نگذارد وتأسیسـات را بـه صـورت    أدگرگون نمود، به نحوي که ت

 جلوه دهد . ،واحد هاي صنعتی مجزا و کم اهمیت 

  بایـد در رسـانه    حذف نقاط حیاتی، حساس و مهم از روي نقشه هایی که به دلایل خـاص
 هاي عمومی بازتاب شود . 

    نشان ندادن نماي خارجی تأسیسات حیاتی و حساس در رسانه هاي عمومی بـه خصـوص
 در ارتباط با محیط اطراف و جاده ها 

           عدم درج آگهی در جرایـد بـه گونـه اي کـه وقـوع فعالیـت مهمـی در محـدوده زمـانی و
 درموقعیت جغرافیایی خاصی را مشخص نماید .

 

  استتار    -4-1
مفهوم کلی استتار، هم رنگ و هم شکل کردن تأسیسات و تجهیزات بـا محـیط اطـراف            

است. تأسیسات صنعتی که در داخل بیابان، در محیط کشاورزي و یا در مجاورت منـاطق مسـکونی   
  احداث می شوند، به سهولت قابل رؤیت، تشخیص و شناسایی است مگر این که استتار شود .

  ش هاي استتار عبارتند از : رو
: که در آن یک شیء توسط پوشش هاي فیزیکی نظیر تور استتار کـاملا مخفـی    3مخفی سازي

  می گردد .
   .می شود استفاده شیء: در همگون سازي از وسایلی در اطراف و بالاي  4همگون سازي

ی از زمینه گردد . نمونه بـارز همگـون سـازي اسـتفاده از شـاخ و بـرگ       ئبطوري که هدف جز
 درختان است . 

                                                             
٣- Hiding 
٤- Blending 
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عبارت است از تغییر قیافه هـدف و اسـتفاده از تجهیـزات کـاذب و فریبنـده در       : 5بدل سازي
به عنوان مثال تغییر شکل یک نفربر نظامی بـه یـک سـاختمان مسـکونی      ،فاصله اي منطقی از هدف

 مونه اي از بدل سازي است. ن

انتخاب روش استتار به عوامل متعددي بستگی دارد. موضوع، زمان،  وضعیت (دایمی یا موقتی 
بودن) و موقعیت محیطی در انتخاب روش مؤثر است . موارد دیگري که باید مورد توجه قرار گیرد، 

  ثر است .ؤی در شیوه استتاري منوع تهدید و شناسایی است . سیستم شناسایی و نوع سکوي شناسای
  
  6عوامل شناسایی معرفی-2
  

صرف نظر از نوع حسگر مورد استفاده، وجود عواملی خاص ضرورت دارد تا به چشـم و       
دارنـد.  عوامل شناسایی نـام   اصطلاح دراین عوامل  .مغز انسان در شناسایی هدف کمک و یاري کند

ثر خود را از دیـد تیـر دشـمن مخفـی داشـت کـه عوامـل        ؤدر صورتی می توان به نحو صحیح و م
نموده و روش ها و اقدامات مناسب را در جهـت ایـن عوامـل و محـروم نمـودن      شناسایی را درك 

  دشمن از کشف و شناسایی آنها اتخاذ نمود . عوامل شناسایی عبارتند از : 
  ردپا -6سایه                                                         -1
  ارتباط -7        حرکت                                              -2
  حرارت -8طرح کلی                                                   -3
  درخشندگی -9رنگ                                                         -4
  اندازه          -5
  

                                                             
٥Disgusting 
٦Recognition factors 
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: وضعیت یک شیء عبارت است از نحوه ارتبـاط و همـواري آن شـیء بـا اشـیاء       وضعیت -
پیرامون آن پدیده. به عنوان مثال وجود یک شیء طویل بر روي یک دو خط مـوازي، نشـان دهنـده    
وجود قطار در آن محل می باشد و یا شیء یاد شده بر روي رود خانه نشان دهنده قایق در آن محل 

هی از تأسیسات طویل نزدیک به هم، نشان دهنده انبار دپو می باشد. توضیح است . قرار گرفتن گرو
این که عامل شناسایی وضعیت، چیزي بیشتر از رابطه یک شـیء و پدیـده بـا اشـیاء پیرامـون خـود       

. براي مثال مدرسه، داراي میله پرچم و زمین بازي است و مسجد داراي مناره و گنبـد اسـت،   نیست
  مرکز خرید براي پارکینگ خودرو مشتریان می باشد. زمین وسیع اطراف یک

: انسان به صورت تجربی با اشکال خاص یـک شـیء آشـنایی دارد و قـادر اسـت از       شکل -
فواصل دور اشیایی مانند خودرو، تفنگ ،تانک، موشک، سکوي پرتاب، هواپیما، تـوپ، بـرج خنـک    

ایی قـرار دهـد. در واقـع اشـیایی کـه      کننده، مخزن سوخت،  بالگرد و سایر تجهیزات را مورد شناس
داراي شکل خاص هندسی هستند سریع تر شناسایی می شوند. به همین جهت در استتار باید شکل 

  متعارف  و هندسی اشیاء را با استفاده از وسایل گوناگون برهم زد . 
ایط در ارتباط با اندازه ( به خصوص ارتفاع شیء ) و شـکل آن و نیـز شـر    : سایه اشیاءسایه -

روشنایی روز (زاویه ارتفاعی خورشید ) مشخص می شوند. سایه اشیاء حتی می تواند بهتر از خـود  
شیء و پدیده موجب کشف و شناسایی آن گردد . این موضوع در دیده بانی و عکس برداري هوایی 
مشهودتر است. شکل یا شرح یک سایه، تصوري از شکل شیء را در ذهن ایجـاد مـی کنـد ایـن در     

ی است که چنانچه شیء در سایه واقع شود، نور کمی را باز تاباند و به همین دلیل تمیز دادن آن حال
  در تصاویر مشکل است .

 در صورتی که اشیاء کوچک بوده و یا داراي کنتراست خوبی نسبت به محیط اطرافشان نباشند 
سایه ها از اهمیت خاصی جهت تشخیص و شناسایی آنها برخوردارند. در واقع سایه یک شمشـیر  ، 

می تواند موجب شناسایی و کشف یک هدف گردد  و هـم مـی توانـد موجـب      دو لبه است که هم
    دف شود. از این روسایه به دو نوع  مخفی کننده و آشـکار سـاز تقسـیم بنـدي    مخفی نمودن یک ه

  می شود. 
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  استفاده مناسب از سایه جهت استتار.  -استفاده نامناسب از سایه.      ب -الف
  استفاده از سایه -2-1شکل 

  
خود بـراي دیـده بـان و     : رنگ عامل تشخیص و تمایز اشیاء و پدیده ها از زمینه اطرافرنگ-

مفسران عکس هاي هوایی است. هر چه مغایرت رنگ شیء و پدیده نسبت به زمینه هم جوار بیشتر 
باشد، شناسایی و تفکیک پدیده آسانتر خواهد بود. تصاویري که داراي مغایرت کم باشند، اصطلاحاً 

منـزار سرسـبز بـه    می شوند. روشن است که یک پدیده سـبز رنـگ در یـک چ    نامیده 7تصاویر محو
راحتی قابل شناسایی نخواهد بود، زیرا هر دوي آنها در یک طیف نوري قرار دارند، در صورتی کـه  

 یک پدیده قرمز رنگ در همان چمنزار به آسانی قابل شناسایی است.

ترین نشانه هاي تشخیص آن می باشد. با اندازه گیري مؤثراندازه: اندازه شیء و پدیده یکی از -
پدیده اي ناشناخته بر روي یک تصویر هوایی، مفسر می تواند احتمالات ممکن را جهـت تشـخیص   

                                                             
٧Washed - out 

 (الف) (ب)
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در واقع هنگام برخورد با یک شیء ناشناخته در تصویر توصیه می شود کـه انـدازه آن    در نظر گیرد.
شیء محاسبه شود. به همین علت مفسر به طور مستمر پدیده ها و اشیاي مورد نظـر خـود را بـراي    

  تشخیص صحیح، از نظر ابعاد اندازه گیري می کند. 
  
  آشنایی با سنجش از دور و سیستم هاي شناسایی -3
 

  سنجش از دور   -1-3
سنجش از دور علم دست یابی بـه اطلاعـات  از محـیط پیرامـون  بـدون تمـاس مسـتقیم             

(فیزیکی ) با آنها است. عکس برداري هوایی، تصویر برداري ماهواره اي و راداري از انواع مختلـف  
داده هاي سنجش از دور می باشند. داده هاي سنجش از دور عموماً از طریق حسگرهاي ثبت تابش 

غناطیسی بازتاب یافته و یا گسیل شده از اشیاء در سطح یا زیرزمین به دست مـی آیـد. ایـن    الکتروم
حسگرها می توانند در هواپیماها، ماهواره ها و یا دیگر سکوهاي سنجش از دور قـرار گیرنـد.  هـر    

  سیستم سنجش از دور شامل اجزاء مختلفی است که عبارتند از: 
  منبع انرژي یا روشنایی  
 یط انتقال (اتمسفر)تابش و مح 

  تعامل انرژي با هدف مورد سنجش 

  ثبت انرژي توسط حسگر 

  ارسال، دریافت و پردازش اطلاعات 

  تفسیر و آنالیز 

 ارسال جهت کاربردمشخص 

 

  مزایاي استفاده از سنجش از دور عبارت است  از :
  پوشش دهی مناطق وسیع با هزینه نسبتا پایین  
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  الکترومغناطیسی در بازه هاي طیفی مختلفقابلیت ثبت تابش 

 دقت بسیار بالا 

  سرعت بالاي کسب اطلاعات و منظم بودن 

  قابلیت تصویر برداري در شرایط زمانی و آب و هوایی متفاوت 

  دریافت اطلاعات سودمند از اهداف با کمترین احتمال آسیب 

  قابلیت دریافت اطلاعات از اهداف دور از دسترس 

  
  (سنسور ها) حسگرها -2-3

اي که تغییرات محیطـی ماننـد انـرژي الکترومغناطیسـی، حرارتـی، نـوري، خـواص         هر وسیله
مغناطیسی، امواج رادیویی، سوپرسونیک و غیره را آشکار کـرده و آنهـا را بـه شـکل سـیگنال هـاي       
الکترونیکی یا شکل مناسبی براي کسب اطلاعات از محیط اطراف ارائـه دهـد، حسـگر یـا سـنجنده      

میده می شود. حسگرهاي سنجش از دور که در سیستم هاي شناسایی به کـار مـی رود از دیـدگاه    نا
هاي مختلف تقسیم بندي می شود. حسگرها  می توانند به دو دسته تصویر بردار و غیرتصویر بـردار  

  تقسیم شوند . حسگرهاي تصویر برداري نیز به دو نوع فیلمی و دیجیتالی تفکیک می گردد.
بر اساس منبع انرژي به دو دسته حسگرهاي فعال و غیر فعال تقسیم می شوند که در حسگرها  

  ذیل به شرح هر یک می پردازیم: 
  8حسگرهاي غیر فعال -1-2-3

حسگرهاي غیر فعال خود مولد انرژي الکترومغناطیسی نیستند، بلکـه انـرژي بازتـابی و یـا         
گسیلی از  پدیده هاي زمینی را آشکار مـی کننـد. برخـی از ایـن حسـگرها اشـعه الکترومغنـاطیس        

غیر جمع آوري می نمایند. شناسایی حسگرهاي ،ی و مادون قرمز نزدیک ئخورشید را در باندهاي مر
  در مقابل این حسگرها نیاز به تدابیر خاص دارد.  افا سیار مشکل است و عملیاتفعال ب

  
                                                             
٨Passive sensor 
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  9حسگرهاي فعال -2-2-3
این حسگرها خود داراي مولد انرژي الکترومغناطیس هستند . امواج به طرف هـدف مـورد       

 بـرداري بـا فـلاش ). ایـن     سنظر فرستاده شده و بازتاب آن جمع آوري و ثبت می گردد (نظیر عک
  و میکروویو و.... استفاده می کنند.  10حسگرها از امواج لیزر

  
  شناسایی -3-3

فرماندهان نظامی به طور مداوم نیازمند اطلاعات به موقع از دشمن، زمین و شـرایط آب و       
  اصول فعالیت هاي شناسایی عبارتند از :   .هوایی می باشند

  دقت و قابلیت اطمینان -و فریب اختفاء استتار، -به موقع بودن  -تهاجمی -پیوستگی  -تمرکز
شناسایی عموما با سنجش از دور انجام می گیرد و می تواند در زمان صلح یا جنگ یا تهدید با 

  اهداف متفاوتی صورت گیرد .
  شناسایی بسته به این که با چه هدفی صورت می گیرد به انواع مختلف تقسیم می شوند :

  شناسایی هدایت نهایی- شناسایی هدف یابی- یی تاکتیکی شناسا - شناسایی استراتژیک
 

  شناسایی استراتژیک -
این شناسایی هم در زمان صلح و هم در زمـان جنـگ انجـام مـی گیـرد .هـدف آن کسـب           

اطلاعات لازم از تسلیحات و سیستم هاي جدیـد دشـمن، شناسـایی پادگانهـا و پایگاههـاي جدیـد       
الاحداث و نیز نقل و انتقالات عمده، اطلاعات آب و هوایی و نظـارت بـر مراکـز مهـم، حسـاس و      

شناسایی به منظور تصمیم گیري فرماندهی انجام می شود و جهت آماده سازي  . این نوعحیاتی است
نیروهاي مسلح، اجراي جنگ و انجام عملیات استراتژیکی صورت می گیرد . در این نـوع شناسـایی   

  از تجهیزاتی نظیر هواپیما، کشتی و ماهواره استفاده می شود .

                                                             
٩Active sensor 
١٠Lidar 
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  شناسایی تاکتیکی -
انجام می گیرد و هدف آن شناسایی تحرکات دشمن، شناسایی  این شناسایی در زمان جنگ     

مراکز تجمع قواي دشمن و شناسایی اهداف است . این نوع شناسایی بـه منظـور تکمیـل اطلاعـات     
جهت طراحی و انجام عملیات جنگی انجام می گیرد . شناسایی تاکتیکی می تواند به صورت زمینی 

  و ماهواره انجام شود . (برج و دکل )، از طریق هواپیما، کشتی 
  شناسایی هدف یابی -

هدف از این نوع شناسایی تعیین موقعیت (مختصات )،جهت و سرعت هدف (بـه منظـور        
قفل نمودن روي هدف ) است . این شناسایی با تجهیزاتی نظیر رادار، حسگرهاي حرارتی و  لیزري 

  (سیستم تعیین موقعیت جهانی ) انجام می شود.  GPSو 
  ناسایی هدایت نهاییش -

گیـرد مشـابه    ها و بمب هاي هوشـمند انجـام مـی    این شناسایی که براي هدایت موشک      
  صورت می گیرد. GPSشناسایی هدف یابی با تجهیزات راداري، حسگرهاي حرارتی و لیزري و 

  
  سیستم هاي شناسایی -4-3
ز دور انجام مـی گیـرد .   همان گونه که ذکر شد عموما شناسایی توسط تکنیک هاي سنجش ا  

 بسته به نوع حسگر مورد استفاده در سنجش از دور؛ اطلاعاتی کـه از اهـداف بـه دسـت مـی آیـد ،      
  کند چند حسگر جهت تکمیل اطلاعات استفاده میزمان ازگاه یک سیستم شناسایی هممتفاوت است.

  نوع حسگر عبارتند از:سیستم هاي مورد استفاده در سنجش از دور و فرایند شناسایی، بسته به 
  سیستم هاي نوري و الکترواپتیکی که شامل دوربین هاي چشمی و بر روي سلاح می باشند . -
 سیستم هاي تقویت تصویر (دید در شب ) -

 سیستم هاي تصویر برداري نور مریی  -

 سیستم هاي تصویر برداري حرارتی (مادون قرمز) -

   سیستم هاي راداري -
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 یا  لیدارسیستم هاي لیزري  -

 ).2-3سیستم هاي چند حسگري که ترکیبی از سیستم هاي ذکر شده قبلی است (شکل -

  
  شمایی ازحسگرهاي چند طیفی -2-3شکل 

یکی از عوامل تعیین کننده در انتخاب شیوه و تکنیک استتار نوع سیستم شناسایی تهدید کننـده  
ترین و اولین قدم جهت انجام استتاري موفـق  است . لذا تعیین نوع سیستم تهدید کننده یکی از مهم 

  است .
  سکوهاي شناسایی  -5-3

براي داشتن استتاري موفق، علاوه بر دانستن نوع سیستم شناسایی، تعیین این که سیستم بـر     
      در سـنجش از دور از سـکوهاي متفـاوتی اسـتفاده     .روي چه سکویی قراردارد، نیز ضـروري اسـت  

هاي خاص خود بوده و در نتیجـه در   داراي ویژگی ،ده توسط هر یکمی شود که شناسایی انجام ش
انتخاب نوع استتار مؤثر است . سکوهاي شناسایی می توانند زمینی، هوایی، دریایی و فضایی باشـند  

 که در ادامه به شرح هر یک خواهیم پرداخت .
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  ) شناسایی زمینی1

می گیـرد. دیـده    نجاماغیر مستقیم  شناسایی هاي زمینی به دو صورت دیده بانی مستقیم و     
بانی مستقیم معمولا توسط فرد با دوربین هاي چشمی و در نزدیکی پـروژه هـاي ویـژه و مشـخص     
انجام می شود. هدف این شناسایی جمع آوري اطلاعات جهت فعالیت هـاي اولیـه انهـدامی اسـت.     

رتی و سیستم هاي راداري ی و حرائدیده بانی غیر مستقیم عموما توسط دوربین هاي عکسبرداري مر
صورت می گیرد. بخش هاي اکتشافی نظامی با اجراي این نوع شناسایی اطلاعات تکمیلی را جهـت  

  انجام عملیات فراهم می کنند. 
  
  ) شناسایی فضایی  2

. انواع سکوهاي فضایی عبارتنـد  کیلومتري انجام می شود 200این شناسایی در ارتفاع بالاتر از 
  از: 

 :کیلومتري اوج می گیرند و مدت زمان پروازي در حـدود   900که تا ارتفاع  راکت ها
  یک الی دو ساعت دارند.

 شاتل ها 

 ایستگاه هاي فضایی 

  . ماهواره ها: انواع ماهواره ها در عملیات شناسایی شرکت دارند 
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  ماهواره ها در فضامشاهده قرار گرفتن  -2-4شکل  
  

اپتیکی صورت می گیـرد. مـاهواره هـا در ایـن      سیستمشناسایی فضایی در زمان صلح بیشتر در
میان بیشترین کاربرد را دارند. به همین خاطر در زمان صلح توجه اصـلی بایـد بـه اجـراي عملیـات      

  استتاري پروژه ها در مقابل این نوع شناسایی، صورت گیرد.
  شناسایی هوایی ) 3 

شناسایی هوایی با استفاده از بالون، هلی کوپتر، هواپیماهاي بدون سرنشین و با سرنشین انجـام  
کیلـومتري عملیـات شناسـایی را انجـام مـی دهنـد. ایـن         30میگیرد. سیستم هاي پروازي تا ارتفاع 

 شناسایی بیشتر براي شناسایی تاکتیکی استفاده می شوند و می توانند بـر اسـاس اطلاعـات از پـیش    
تعیین شده و یا با اطلاعات اپراتوري کنترل شوند. این شناسایی از تجهیـزات تخصصـی کـه بـدون     
ورود به منطقه هوایی دشمن و یا وارد شدن به مرزهاي پدافند هوایی، قادر به شناسایی بوده ، بهـره  

 ـ   ت ایـن  می برد. از شناسایی هوایی در تمامی مراحل جنگ استفاده می شود. میـزان کـارایی و موفقی
شناسایی بسته به امکاناتی نظیر ارتفاع پرواز، برد و توانایی هاي اپراتوري دارد. هواپیماهاي شناسایی 
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، هواپیماهاي آواکس و هواپیماهاي رادیو تکنیکی  EF8Cآمریکایی شامل هواپیماهاي اکتشافی راداري 
  هستند.
  

  
  شناسایی هواپیماهاي بدون سرنشینیک  RQ-1 مدل پریدتور  -2-5شکل 

 
  ) شناسایی دریایی4

این شناسایی توسط نیروهاي دریایی و مکان هاي استقرار دریایی انجـام گیـرد. هـدف از ایـن     
هاي دریایی، مراکز استقرار، مراکز تمرکز نیروها و بخش هاي مناسب ساحلی جهت  شناسایی پایگاه

  این شناسایی استفاده می شود.هماهنگی نیروهاي دریایی است.  ناوچه ها و قایق هاي اکتشافی در 
 
  کلیاتی از روش هاي استتار -4
  

  رنگ آمیزي استتاري   -
رنگ آمیزي پروژه ها یکی از ساده ترین و در دسترس ترین روش هاي اسـتتاري اسـت و بـه    
طور گسترده از آن استفاده می شود. از این روش می توان به طور مستقل و یـا در ترکیـب بـا سـایر     

استتاري استفاده کرد. رنگ آمیزي استتاري به منظور تغییر تباین زمینـه و پـروژه بـه کـار     روش هاي 
 گرفته می شود.
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  اهداف رنگ آمیزي استتاري عبارت است از : 
  
  کاهش احتمال آشکار سازي پروژه  -
 تحریف شکل خارجی پروژه  -

 یکی کردن تور از نظر رنگ با زمینه  -

  یل مخفی سازي پروژه گردد. ایجاد لکه هایی که سبب تسه -
  
 

  
  طرح رنگ آمیزِي استتار در مناطق برفی. -2-6شکل 
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  تور هاي استتار   -
تور ها، ساختارهایی هستند که براي مخفی سازي نیروها و پروژه ها در مقابل دشمن و یا تغییر 

ي زمـین،  شکل خارجی آنها استفاده می شوند. تور ها به دو صورت طبیعی (جنگل و ناهمواري هـا 
شاخه هاي درختان و....) و مصنوعی (ساختارهاي مهندسی استتاري ) وجود دارند. اسـتفاده از تـور   
هاي طبیعی و مواد موجود به دلیل در دسترس بودن و همگونی بیشتر بـا محـیط زمینـه در صـورت     

زات امکان در الویت است و در این صورت تور هاي مصنوعی و تجهیزات استتاري به عنوان تجهی ـ
را  ذخیره اي استفاده می شود . استفاده هم زمان از تور هـاي طبیعـی و مصـنوعی اثـر بخشـی آنهـا      

  افزایش داده و سبب تکمیل خصوصیات استتاري  می شود . 
  
  تور هاي طبیعی  -

تور هاي طبیعی، همان طور که از نامشان پیداست با استفاده از مـواد موجـود در طبیعـت         
ظیر شاخه هاي بریده درختان و بوته ها، خشـت چمنـی، علـف، خـاك و بـرف.      ساخته می شوند، ن

شاخه هاي درخت افرا، بلوط، توس، زیرفون، زبـان گنجشـک، اقاقیـا، تبریـزي (صـنوبر) در فصـل       
  تابستان رنگ سبز خود را بیشتر از چند روز حفظ می کنند.

  
  تور هاي مصنوعی  -
تور هاي مصنوعی، ساختار مهندسی هستند که براي مخفی سازي نیروها و پروژه هاي به طور  

عمده ثابت به کار گرفته می شوند. در واقع  این تور ها در حکم پرده اي هستند کـه بـین پـروژه و    
       دشمن نصب  می شوند. این تور ها پـروژه را مخفـی کـرده و یـا آن را اسـتتار مـی کننـد و سـبب         

د دشمن نتواند پروژه را کشف و یا برآن نظارت داشته باشد. این تور ها در مکان باز نصـب  می شون
شده و هم چنین اگر شکل هاي طبیعی استتاري و مخفی سازي کافی نباشد، نصب این تـور هـا بـه    

  شرایط طبیعی کمک می کند.
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  نمونه اي از تور افقی. -2 -7شکل

  فریب -5
  

فریب به مجموعه اقداماتی اطلاق می گردد که به طور کلی موجب گمراهی دشمن گردیـده و  
او را در تشخیص هدف و هدف گیري با شک و تردید مواجه نماید. در این حالـت دشـمن ممکـن    
است هدف واقعی را ساختگی تلقی نموده و از طرفی با بمبـاران هـدف هـاي سـاختگی و فریبنـده      

مه یافته تلقی نماید. در واقع فریب دادن عبـارت اسـت از گمراهـی دشـمن از     ماموریت خود را خات
طریق مطالعه و تحلیل شکل اهداف،  براي مثال در مورد ماهواره هاي شناسایی می تـوان بـا نصـب    
اهداف دورغین یا تغییر شکل، اندازه، رنگ و سایه و موقعیت اهداف به گونه اي که اشـیاء را طـور   

  نها را گمراه نمود. در مورد تجهیزات نظـامی بـا توجـه بـه تحـرك ذاتـی اغلـب        دیگر نمایش دهد آ
ها، ساخت سیستم مشابه و قراردادن آن در محلی که معمولا سیستم واقعی استقرار می یابـد،   سیستم

سبب انحراف دشمن و حمله آن گردیده و چنانچـه تعـداد ایـن تجهیـزات زیـاد بـوده و بعضـی از        
نیز شبیه سازي گردد تشخیص تجهیزات واقعی مشکل بوده و دشـمن دچـار    هاي  بارز سیستمویژگی
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سردر گمی می گردد. ایجاد تأسیسات مشابه در کنار تأسیسات اصلی کاري غیـر عملـی اسـت و بـا     
توجه به سابقه ایجاد تأسیسات و مشخص بودن مختصـات آن، حتـی در صـورت ایجـاد تأسیسـات      

یکی از اقداماتی که براي فریب دشمن در مورد تأسیسات  مشابه احتمال انحراف دشمن ناچیز است.
حیاتی و حساس می توان به عمل آورد پنهان کردن نقاط حیـاتی درون مجموعـه احـداث شـده در     
محل هایی دور از انتظار و یا مشابه سازي آنها می باشد. به هر حال هر اقدامی که با انجـام بررسـی   

الی دشمن به نحوي صورت گیرد کـه سـبب انحـراف    هاي محلی و سنجش عکس العمل هاي احتم
دشمن از نقاط آسیب پذیر و حیاتی درون مجموعه تأسیسات حیاتی و حساس گردد به عنوان فریب 

  طبقه بندي می شود . 
  ماکت هاي فریبنده   -

ماکت ها را در جهت فریب و گمراهی دشمن به کار می برند. ماکت هاي فریب اسـلحه دفـاع   
. استفاده از ماکت موجب انحراف توجه دشمن از هدف هاي اصلی بـه  می گردندغیرعامل محسوب 

دشمنی که به اشتباه، اهداف کاذب را به عنوان اهداف واقعی کشف و سمت اهداف کاذب می باشد. 
  می نماید.  شناسایی کند، انرژي کمتري را صرف پیدا کردن هدف هاي واقعی استتار شده

  

  
  فریبندهماکت ونه یک نم  2-9شکل 
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  کلیات-1
  
  مقدمه  -1-1
 قدرت نرم 

مردم را مجبور به  ، است »واداشتن دیگران به خواستن آنچه شما می خواهید «قدرت نرم 
انجام کاري کردن نیست، بلکه به همکاري خواندن است. تأکید قدرت نرم بر توانایی شکل دهی 
اولویت هاي دیگران است. قدرت نرم توانایی جذب افراد است، و جذابیت نیز غالباً منجـر بـه   

. (ناي؛ رضایت می شود. قدرت نرم، در قالب واژه هاي رفتاري صرفاً، همان قدرت جذب است
7:2004( 

  
  جنگ نرم -2-1

جنگ نرم در برابر جنگ سـخت در حقیقـت شـامل هـر گونـه اقـدام روانـی و تبلیغـات               
رسانه اي می شود که جامعه هدف یا گروه هدف را نشانه می گیرد و بدون درگیـري نظـامی و   

رایانه اي، جنگ گشوده شدن آتش رقیب را به انفعال یا شکست وا می دارد. جنگ روانی، جنگ 
اینترنتی، براندازي نرم، راه اندازي شبکه هاي رادیویی و تلویزیونی و شـبکه سـازي از اشـکال    

 )1387، شوراي اسلامی جنگ نرم هستند. (سایت مجلس
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  1جنگ روانی - 2
جنگ روانی همان جنگ کلمه و عقیده است، که بصورت مخفی، آشکار، شفاهی و یـا      

ساً جنگ روانی سـلاحی اسـت کـه بـه انسـان و عقـل او توجـه دارد.        کتبی انجام می شود. اسا
  )  95:1386(نصر،

جنگ روانی عبارت است از یک جریان ارتباطی که در آن دو طرف انسانی شرکت داشـته  
و یک طرف یا هر دو طرف سعی در تأثیر گذاردن بر افکار، عواطف و تمـایلات حریـف خـود    

نجام رفتاري مطابق خواست خود، که هدف نهایی آن ها (دشمن) و وادار کردن طرف مقابل به ا
  )64:1384است، دارد. (عاصف،

) در خصوص جنگ روانی می نویسد: جنگ روانی، استفاده از 1954پل لاینبرگر (در سال  
تبلیغات ضد دشمن، همراه با اقدامات عملی است که ماهیت نظامی، اقتصادي یـا سیاسـی دارد.   

  )12:1382(سلطانی فر،
روانی است که کشور یا گروهی براي اثرگـذاري و   -روانی مجموعه اقدامات تبلیغی جنگ

نفوذ بر عقاید و رفتار دولت ها و مردم در جهت مطلـوب بـه پشـتیبانی زمینـه هـا و ابزارهـاي       
سیاسی، اقتصادي، فرهنگی و نظامی انجام می دهد. تفاوت تعریف مذکور با دیگر تعاریف جنگ 

دیپلماتیک و ارتباطی است.  -زمینه ها وابزار هاي اقتصادي، نظامی، سیاسیروانی در نظر گرفتن 
  روانی تأکید دارد. -در صورتی که تعاریف متداول بیشتر به ابزارهاي تبلیغی

)نظـامی  1به مفهوم دیگر در موضوع هاي سیاست خارجی و روابط بین الملل چهار ابـزار:  
ارتباطی وجـود دارنـد کـه در یـک تفکـر سـامانه اي،        -) تبلیغی4) اقتصادي و 3) دیپلماتیک 2

ترکیبی از این چهار عنصر باعث موفقیت می شود و کمتر امکـان دارد تنهـا یـک عنصـر ماننـد      
  تبلیغات، بتواند کارساز باشد.

  
 هاي صدر اسلام جنگدر جنگ روانی- 2- 1

ها و تکنیک هاي جنـگ روانـی در دو بعـد     پیامبر اکرم(ص) همواره مبتکر بهترین تاکتیک
اند. از یک طـرف مسـائلی نظیـر     تقویت روحیه رزمندگان اسلام و تضعیف روحیه دشمنان بوده

                                                        
١Psychological  warfare  
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مرگ را که اغلب یکی از مهمترین موانع روحی و روانی جنگجویـان در رسـیدن بـه اهـداف و     
عملـی سـعی در    اماتباشد، حل نموده و از طرف دیگر با انجام یکسري اقـد  آرمان هایشان می

امی گرنمودنـد؛ مـثلاً پیـامبر    روحیه جهاد و شهادت طلبی و رفع ترس از دل مسـلمین مـی   حفظ
و  فرستادند روم می پراکنده و ایذایی به سرحدات را براي عملیات با آگاهی کامل مسلمیناسلام 

انـد کـه یکـی از مهمتـرین عللـی کـه مسـلمانان توانسـتند بـه           بسیاري از محققین بر این عقیده
  بیاورند، همین اقداماتی بود که پیامبر انجام داده بودند. و روم حمله پراتوري هاي ایرانام

تدابیر دیگر پیامبر در موقعیت هاي مختلف همچون روشن کردن آتش بسیار در شب فتح 
رو شدن با سپاهی عظیم را در ذهن مکیان ایجاد کرد، مانور نظـامی سـپاهیان    مکه که توهم روبه

و صـدها  صـلح حدیبیـه    ، مقابل دیدگان ابوسفیان، عفو عمومی مشرکان در فتح مکـه در  اسلام
و امکانات قابـل دسـترس در آن زمـان، هـر کـدام از بهتـرین        مورد دیگر که با توجه به ابزارها
پیامبر مهمترین رکن جنگ خـویش   که این مدعاست باشد؛ گواه  تاکتیک هاي عملیات روانی می

هاي حضرت امیر(ع) نیز شاهد  در جنگ .ایجاد و هدایت جنگ روانی بنا نهاده بودند را بر پایه 
کاربرد فراوان جنگ روانی از جانب ایشان هستیم، همچنان که دشمنان نیـز از ایـن شـیوه علیـه     

شـاهد کـاربرد یکـی از    نمودنـد؛ مـثلاً در جنـگ صـفین      سپاهیان حضرت امیر(ع) اسـتفاده مـی  
تـرین ترفنـدهاي جنـگ روانـی از سـوي مغـز متفکـر سـپاه شـام یعنـی            ترین و خبیثانه مکارانه

عمروعاص هستیم. او توانست در دو مقطع حساس از جنگ صـفین کـه لشـکر معاویـه دچـار      
 ـ .هاي روانی آنها را از این مهلکه برهاند کارگیري حیله بحران روحی شدید شده بود، با به ین اول

مقطع حساس این جنگ شهادت عمار یاسر بود. نیروهاي یمنی که در خدمت سپاه معاویه بودند 
اي عمـار، قـریش بـه     ضمن آگاهی از سخنی که پیامبر در باره شهادت یاسر فرموده بودند (کـه  

خواننـد،   کند و آنان وي را به آتـش مـی   کشتن تو اصرار دارد، عمار آنان را به بهشت دعوت می
مار در آتش است) بر آشفته و تمرٍٍٍٍِّد نمودند. در این حال عمروعاص با طرح ایـن شـعار   قاتل ع

را بـه   انحرافی که عمار را کسی کشته که به میدان جنـگ آورده اسـت، توانسـت ثبـات روانـی     
این جنگ زمانی بود که سپاه شام در آسـتانه شکسـت    لشکریان بازگرداند. دومین مقطع حساس

ت و هر آن امکان تسخیر چادر فرماندهی آنها توسط لشکر حضرت امیر(ع) قرار گرف همه جانبه
معاویه ناامید از همه جا، دست به دامن عمروعاص زده و چاره مشـکل را از او جویـا    .رفت می
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ها بگیرند و فریاد بزنند که مـا هـم مثـل     ها را بر سر نیزه عمروعاص پیشنهاد کرد قرآن .شود می
اندیشـان سـپاه    ما قرآن است. این حیله مؤثر افتاد و عده زیادي از کج شما مسلمانیم و داور بین

  ایم. حضرت امیر(ع) را فریب داد که عاقبت آن را در متون تاریخی خوانده
هـاي جنـگ روانـی بـراي      ها که در زمان صلح هـم از شـیوه   پیامبر (ص) نه تنها در جنگ

گاه در انجام وظیفه الهی تبلیغ و  هیچ .نمودند تضعیف دشمنان و تقویت سپاهیان خود استفاده می
کـار   ها را در این رابطه به شیوه از پاي ننشسته و مؤثرترین و تحکیم مبانی اسلام انسانها هدایت

پیامبر نیز شایسته تحقیـق عمیـق و دقیقـی بـوده و بعـد       از زندگی این زاویه  البته گرفتند، که می
البتـه  ». ولکم فی رسـول االله اسـوه حسـنه   « .ودجدیدي از سیرة پیامبر (ص) را روشن خواهد نم

اي برخوردار اسـت کـه    دهنده سیرة جنگی رسول االله (ص) در تمامی ابعاد از چنین ویژگی خط
  تواند بسیار مفید باشد. تحقیق پیرامون آن می

کار بستن تاکتیک  که پیامبر اسلام (ص) در سال ششم هجرت با به ،صلح حدیبیه در واقعه 
و شکوفایی نمایند و آن را در  اسلام را وارد مرحله جدیدي از پویندگی توانستند مناسب و بجا

 وپاين حاکمیت داخلی و خارجی مسائل عدیده و همچنین شاهراه بسط و حاکمیت پیش برانند
گـر   نهایی یهودیان فتنـه  در هم کوبیدن و زمینه را براي انقلاب اسلامی شبه جزیره را حل نموده

در فتح مکه و حاکمیت اسلام در کل شـبه   م شکستن نهایی کفار و مشرکیندر فتح خیبر و دره
  جزیره فراهم نمایند.

  
 هاي جنگ روانی  شیوه -2-2

هـاي خـارجی    در طول تاریخ همواره زمانی که ملت یا کشوري آماج جنگ روانی دولـت 
بافـت  کوشند تا براي ضربه زدن بـه پیکـر یـک ملـت، در      هاي خارجی می گیرد، دولت قرار می

ها با ایجاد جنگ روانی و فراهم کردن جوي آکنده  فکري و ذهنی آنان تأثیر بگذارند. این دولت
کوشند ذهن مردم رابه سوي اهداف مورد نظر خود سوق  از بدبینی و تحمیل شرایط بحرانی، می

عرصـه را بـراي جـولان و تاخـت و تـاز      » از آب گل آلود ماهی گرفتن«دهند و به مصداق مثَل 
هـاي   ها به عهـده بنگـاه   سازند. در این راستا یکی از مهمترین وظایف و مسئولیت یش مهیا خو

کوشند تـا بـا تأثیرگـذاري بـر مـردم و       ها می پراکنی و مطبوعات خارجی است. این بنگاه سخن
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انحراف اذهان آنها از مشکلات و مسائل ناشی از تسلط امپریالیسم در کشورشان و پخش اخبار 
عل و تحریف شده، هر نوع تفکر سازنده مردم را هرچه بیشتر به بیراهه بکشانند و مغرضانه و ج

هاي سخن  منافع و مطامع استعماري کشورهاي امپریالیستی خود را حفظ و یا توجیه کنند. بنگاه
هاي مختلـف تبلیـغ سیاسـی مثـل      پراکنی و مطبوعات غرب براي رسیدن به این اهداف از شیوه

هاي انقلابی  پردازي، تحریف شعارها، محو چهره خش و نشر شایعات، دروغایجاد جو کاذب از پ
هاي کاذب، القاي افکار نادرست، تضعیف نهادهـاي انقلابـی، ایجـاد رقابـت بـین       و ایجاد چهره

هاي داخلی و یـا   ها، دامن زدن به اختلافات داخلی، کمک به ایجاد درگیري نهادها و شخصیت
ها معمولاً براي تأثیرگذاري بر نگرش  کنند. این شیوه ن استفاده میهاي ذهنی آ فراهم آوردن زمینه

  رود که عبارتند از: تعیین شده به کار می افراد یک جامعه و تغییر آن در راستاي اهداف از پیش
   
 شایعه -

شایعه عبارت است از ابراز ادعایی مشخص که براي بـرانگیختن بـاور مخاطبـان بـه کـار      
شود.  اي معتبر براي اثبات است دهان به دهان بین افراد منتشر می د پشتوانهرود. شایعه که فاق می

ها و زمینه قبلی افکـار عمـومی شـکل     اي است که بر اساس شنیده به عبارتی دیگر شایعه پدیده
آیـد. در   اساس به وجود می شود و یا بر پایه هیاهویی بی گیرد. شایعه یا از یک خبر ناشی می می

ابزاري در دست صاحبان قدرت جهت به راه انداختن جنگ روانی تبدیل   یعه بهدنیاي امروز شا
  شده است.

شـود، امـا صـحت و سـقم آن معلـوم       شایعه خبري است که فاش می«نامه دهخدا  در لغت
اصل و نادرسـت اسـت کـه در     و یا به عبارت دیگر، شایعه در اصطلاح امروزي خبر بی» نیست

  د.ها بیفت میان مردم بر سر زبان
شایعه عبارت است از انتقال «کنند:  برخی از کارشناسان تبلیغات، شایعه را چنین تعریف می

زمان در سطح وسیعی از جامعه  تواند در اندك  پیام یا خبري به طریق شفاهی (رو در رو) که می
  »انتشار یابد بدون آنکه منبع آن شناخته شود و یا معلوم شود که از کجا سرچشمه گرفته است.

 

  



 هاي پدافند غیرعامل دانستنی / 70

  

 

  تحریف واقعیات -
 هاي جنگ روانی تحریف واقعیت اسـت. تحریـف عبـارت اسـت از قلـب      یکی از روش

واقعیات و انحراف اذهان عمومی از حق به باطل، بازي با حقایق مسلم و دگرگـون جلـوه دادن   
شود، اما واقعیات به صورت دیگري نمایـان   مسائل. البته در تحریف به وضوح دروغی گفته نمی

  شود. گر می کند، جلوه اي از حقایق که با دروغ برابري می در نهایت، شکل مسخ شده شود و می
 

  تفرقه افکنی -
هاي شناخته شده براي ایجاد جنگ روانی در میان آحاد یک  ایجاد تفرقه یکی دیگر از حربه

ملت است. البته باید متذکر شد که شگردهایی چون پخش شایعات و اکاذیب، اغراق و مبالغـه،  
شود،  حریف و سایر ترفندهایی از این دست، خود موجب بروز تفرقه و نفاق در میان مردم نمیت

  سازد. وجود آوردن شرایط آماده می بلکه زمینه را براي به
تفرقـه بینـداز و   «توان گفت که ضرب المثل  از آنچه که در بحث تفرقه افکنی بیان شد می

اي،  روانی است. هرگاه کشور یـا گـروه و دسـته   یکی از شگردهاي مهم در جنگ » حکومت کن
خواسته است بر مردم و یا گروه هاي دیگر تسلط پیدا کند بذر نفاق و تفرقه پاشیده و از زمینـه  
مستعد آنان براي برداشت مطلوب استفاده کرده است. گسستگی در میان آحاد یک ملت بهترین 

در رفتن انرژي مثبت و کارآیی را در ایـن  شرایط بحرانی را براي ایجاد پراکندگی فکري و به ه
  گردد. درگیري ذهنی موجب شده و جنگ روانی را باعث می

  
  تحریک

گذارد.  هایی است که روي حالات و رفتار مخاطبان تأثیر می منظور از تحریک، انجام اقدام
ریک هاي روانی با ارائه پیام ها و اطلاعات آگاهی دهنده، به تح در این روش، متخصصان جنگ

دهنـد.   سوي تحقق اهداف مورد نظر خود سـوق مـی   پردازند و آنان را به احساسات مخاطبان می
کننده در این روش است که مورد  احساس همدردي، تنفر، خشم و غضب از جمله مفاهیم تعیین

  گیرند. توجه قرار می
 توانـد  رحم و ضد انسانی دشـمن کـه مـی    هاي روانی با ترسیم چهره بی متخصصان جنگ
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رحمـی،   واقعی و یا ساختگی باشد و یا ترسـیم چهـره درد و سـختی کشـیده قربانیـان ایـن بـی       
توانند قوه خشم و غضب مردم خودي و همچنین مردم و نیروهاي دشمن را بیدار کنند و در  می

همان حال احساس همدردي با قربانیان و یا بازماندگان آنان را در مخاطبـان برانگیزنـد و از آن   
فارس در  ساله کویتی در دوران جنگ خلیج 15اري کنند. براي مثال، زمانی که یک دختر برد بهره

کشـند و دسـتگاههاي    برابر کنگره امریکا شهادت داد که سربازان عراقی در کویت نوزادان را می
دزدند تا به عراق منتقل کنند، دل خیلی از افراد به درد آمد. بـه جهانیـان    نگهداري نوزادان را می

ته نشد که او دختر سفیر کویت در واشنگتن و عضوي از خانواده سـلطنتی اسـت، یـا اینکـه     گف
هـا   به نمایندگی از طـرف کـویتی  » هیل و نولتون«ظاهر شدن وي در کنگره توسط روابط عمومی

  ).1372سازي شده است (حاتمی،  صحنه
  
 جنگ رسانه اي -3

  
گیري از توان و ظرفیت رسـانه هـا،   استفاده از رسانه ها براي تضعیف کشور هدف و بهره 

  ، جنگ رسانه اي گفته می شود به منظور دفاع از منافع ملی

 ابزارهاي رسانه اي -

ابزارهاي رسانه اي همان رسانه هاي مورد استفاده در عملیات روانی جهت انتقـال پیـام     
دي و ویـژه)،  هستند که به پنج دسته عمده شامل تلویزیون (عادي، خبري و ویـژه)، رادیـو (عـا   

خبرگزاري ها، مطبوعات (نوشتاري) و اینترنت تقسیم می شوند و هر کدام قابلیت هاي مـؤثري  
  در امر انتقال پیام دارند و بطور مجزا قادر به اجراي بخش هاي تأثیرگذار هستند.

این ابزارها به دلیل برد زیاد و فراگیر بودن، در تلقین و القاي تحلیل هـا، اخبـار سیاسـی و    
  جتماعی هدفمند، بیشترین تأثرگذاري را بر طرز فکر و اراده مخاطبان دارند.ا

رسانه ها با انبوه اطلاعاتی که انتقال می دهند به یکی از ابزارهاي شـاخص تأثیرگـذار بـر    
افکار عمومی تبدیل گشته و پیچیدگی و فراگیر بودن آن ها، مقابله با تأثیراتشان را دشوار ساخته 

کشورها به خصوص قـدرت هـاي بـزرگ بـا شـناخت ایـن کـارکرد و دیگـر         رو  است. از این
  کارکردهاي جذاب رسانه ها، در به کارگیري آن ها تردید به خود راه نمی دهند. 
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طراحی عملیات هاي روانی ، رسانه ها کارکرد ویژه اي پیدا کرده اند. در جنـگ هـاي   در 
اي نظامی بشمار نمی آیند؛ در واقع پس از تر از استراتژیه نوین، استراتژي رسانه اي، کم اهمیت

تغییر یافته اند دیگر هر آنچه تحـت عنـوان جنـگ سـرد، جنـگ       هاراهبردجنگ سرد، مفاهیم و 
اعصاب، جنگ روانی و .... می باشد اشاره اي مستقیم به کاربرد رسـانه هـا دارد و ایـن بـدلیل     

نورمن دنزین و داگلاس کلنر، اعتقاد ظرفیت بالایی است که در رسانه ها براي تغییر وجود دارد. 
جمعی نظیر تلویزیون، اندیشه ها و کنش هاي افـراد را هماننـد مناسـک و     هايدارند که رسانه 

اسطوره هاي سنتی، نظم می بخشند و افـراد را در یـک بافـت اجتمـاعی کـه شـامل ارزشـها و        
سازند در اقتصاد،  می یکپارچهها را  هنجارها و نقش هاي اجتماعی می باشد قرار می دهند و آن

  .فرهنگ و سیاست، افراد، هویت خود را از طریق وسایل ارتباط جمعی بدست می آورند
  
  عملیات روانی -4

عملیات روانی شاخه اي از جنگ روانی است که بـه منظـور تـأثیر یـا حصـول تغییـر در       
هـت پشـتیبانی از   برداشت ها، عقاید و احساسات فرد یا گروه معین (دوسـت یـا دشـمن) در ج   

  )14:1376اهداف و منافع کشور به کار می رود. (رفیعی،
صلاح نصر از نویسندگان مصري درتعریف عملیات روانی می گوید: عملیات روانی همان 
جنگ کلمه و عقیده است، خواه به صورت مخفی، آشـکار، شـفاهی و یـا کتبـی باشـد. اساسـاً       

د و هر گـاه امکـان برقـراري ارتبـاط عـاطفی بـا       سلاحی است که به انسان و عقل او توجه دار
  )14:1376مخاطب را داشته باشد می تواند به اعماق آن نفوذ کند. (شیرازي،

عملیات روانی عملیات طرح ریزي شده بـراي انتقـال علایـم و اخبـار گـزینش شـده بـه        
یـت رفتـار   مخاطبان به منظور تأثیرگذاري بر عواطف، انگیزه ها، شـیوه اسـتدلال عینـی و در نها   

     دولت ها، سازمان ها،گروه ها و افراد بیگانه اسـت و اصـطلاحاً بـه آن دسـته از اقـداماتی گفتـه      
می شود که به منظور ایجاد تأثیر روانی بر روي فرد یا جامعه موردنظر به اجرا گذاشته می شـود  

عملیـات روانـی    تا در نتیجه آن اهداف نهفته در وراي این عملیات تأمین گردد. به عبارت دیگر
استفاده حساب شده تبلیغات و شعارها بر ضد حریف در زمان جنگ یـا عـلام وضـعیت فـوق     

  منظور پشتیبانی از دستاوردهاي کوتاه مدت و بلند مدت ملی است. العاده به 
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در فرهنگ وزارت آمریکا آمده است: عملیات روانی عبارتست از استفاده برنامه ریزي شده 
از کشورها از تبلیغات و سایر اقداماتی که به قصد تأثیر گـذاري بـر روي   یک کشور یا گروهی 

عواطف، نظرات، مواضع و رفتار طرف دیگر (دوست، دشمن و بی طرف)، به گونه اي به تحقق 
 )15:1376سیاست و اهداف کشورهاي اجرا کننده طرح کمک کند. (شیرازي،

  
  اهداف جنگ یا عملیات روانی -

هدف از اجراي عملیات روانی تغییر یا اصلاح رفتـار و اندیشـه ي    همانطور که گفته شد،
طرف مقابل براي رسیدن به اهداف مورد نظر است. استفاده از این ابزار، در کنار ابزارهاي دیگر، 
می تواند موجب تسریع در حصول نتیجه و کاهش هزینه هاي عملیاتی گردد . برخی از اهداف 

  )165:1384بارتند از: (عاصف،سیاسی و نظامی عملیات روانی ع
  بی اعتبار نمودن رهبران کشور مورد نظر (کشور هدف) -الف
  بزرگ نمودن نقاط ضعف حکومت و نظام -ب
  منحرف نمودن احساسات ملی مردم، جهت سلب پشتیبانی از حکومت -ت
  ایجاد اختلال در منافع و مصالح مردم -ث
  ایجاد شکاف در بین مردم و مدیران -ج
  اختلال بین مردم و جناح ها ایجاد -چ
تقویت گروه ها و سازمان هاي مخالف و وادار نمودن آنان به مقاومت و فشار بر سران  -ح

  کشور
  ایجاد شکاف و اختلاف بین کشور هدف و هم پیمانان منطقه اي او -خ
  بی اعتبار نمودن فرماندهان نظامی کشور مورد نظر (هدف) -د
  ردم، در جهت سلب پشتیبانی از نیروهاي مسلحمنحرف نمودن احساسات ملی م -ذ
  بزرگ نمودن نقاط ضعف نیروهاي مسلح -ر
  بزرگ نمودن گروه هاي شورشی و مخرب -ز
  حمایت معنوي از گروه هاي درگیر داخلی مسلح -ژ

  افشاي فعالیت هاي نیروهاي مسلح -س
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  ایجاد جو عدم اعتماد در میان فرماندهان -ش
  ر مورد جنگ افزار و تجهیزات در مردم و فرماندهان نظامیایجاد جو عدم اطمینان د -ص
القاي شک و تردید به فرماندهان نظامی در زمینه ي غیر مشروع و غیر عادلانه بـودن   -ض

  اقداماتشان
  حفظ روحیه ي نیروي مسلح خودي و آماده نگهداشتن آنان -ط
ي هـاي روحـی،   کاهش آثار نظامی کشور هدف از بهره برداري از تمام آسـیب پـذیر   -ظ

  اجتماعی، اقتصادي و سیاسی آن کشور
  
  در فضاي سایبري   تهدیدات -5
  

   براي تفهیم تهدیدات سایبري ابتدا بایـد فضـاي سـایبري و عناصـر آن را ادراك نمـاییم .      
بنابر این ابتدا ببینیم اصولا سایبر به چه معنایی است . سایبر پیشـوندي بـراي اسـامی متعـدد و     

همگی بر اساس انتشار روزافزون رایانه پدید آمده انـد . ضـمنا اغلـب عناصـر     متنوعی است که 
  درگیر با اینترنت با این پیشوند در ارتباط می باشند .

غیـر   ءاولین اصطلاح در این وادي ، فضاي سایبري اسـت کـه اسـتعاره اي بـراي حـوزه      
در فضاي سایبري نمی توان بویید  می باشد.فیزیکی تشکیل شده توسط سیستم هاي کامپیوتري 

یا شنید (منظور توسط حواس پنجگانه است) ولی این گستره نیز داراي عناصر و اشیائ خـاص  
خود است ، فایل ها، پیغام هاي الکترونیکی ، عکس ها و ....این فضا داراي مدل هاي انتقالی و 

ن سرزمین بدون هیچگونه حمل و نقل نیز می باشد.بر خلاف فضاي حقیقی ، سیر و گشت در ای
  .حرکت فیزیکی  و فقط با تکان دادن موس و یا فشردن کلیدي بر صفحه کلید مقدور است

 

  تعریف لغوي سایبر و جنگ سایبري    -1-5  
بر اساس این تعریف ، جنگ سایبري در لغت به معناي تهاجم بر عناصر سایبري اسـت و  

اطلاعات و سیستم هاي اطلاعاتی با هـدف بـه    اصطلاحا به مفهوم استفاده دفاعی یا تهاجمی از
مخاطره انداختن عناصر اطلاعاتی (اطلاعات ، فرایند هاي مبتنـی بـر اطلاعـات ، سیسـتم هـاي      
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  اطلاعاتی ، شبکه هاي رایانه اي) دشمن  در یک فضاي سایبري است .
 چنین عملیاتی به طور مشخص با اهداف نظامی ،سیاسـی،فرهنگی و ...انجـام مـی پـذیرد.    

بنابر این باید داراي ارزش افزوده و به اصطلاح ،بهره برداري از عناصـر دشـمن را شـامل شـود     
هر نوع جنگ دیگر نیز نهایتا به سوء استفاده از منابع دشمن ختم خواهـد شـد . جنـگ     چندهر

سایبري داراي اهمیت روز افزون براي مراکز نظامی ،سرویس هاي جاسوسی ،اطلاعاتی،سري و 
 تجارت است ولی در کل ، دید نظامی و غیر نظامی را باید مد نظر داشت .دنیاي 

  
  کاربري جنگ سایبري  -2-5

ترین تعریف خود به معنی بکـارگیري کامپیوترهـا بـراي حملـه بـه       جنگ سایبري در ساده
هـاي اطلاعـاتی خـودي اسـت.      هاي اطلاعاتی دشمن، در عین حفاظت از زیرساخت زیرساخت

هاي مختلف خصوصـی و دولتـی درهـر کشـور      تواند دامنگیر بخش ري میتهدیدات جنگ سایب
ها   اقتصادي، نظامی و... و یا تخریب و از کاراندازي سرویس شود. سرقت اطلاعات استراتژیک، 
  اي از نتایج جنگ سایبري باشد. تواند نمونه و خدمات عمومی یا خصوصی می

هـاي    ه عمـدي بـه زیـر سـاخت    حمل«توان بصورت کلی تحت عنوان  جنگ سایبري را می
ها در عین جلوگیري کامـل   هاي نفوذگري به کامپیوتر  اطلاعاتی دشمن از طریق استفاده ازتکنیک

تعریف نمود. این گونه حملات شامل  »از (یا مشکل کردن) انجام اقدامات مشابه از طرف دشمن
  موارد ذیل است : 

 بهره برداري از اطلاعات  
 جلوگیري از ارائه سرویس 

 ستکاريد 

 تخریب 

 ها  حذف داده 

 

  فضاي جنگ سایبري  -3-5
هاي زیر سـاخت اطلاعـاتی در سـطوح      ها و شبکه  فضاي جنگ درجنگ سایبري، سرویس
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هـاي   جهانی، ملی و دفاعی است. اینترنت، شبکه ها و سرویس هـاي خـدمات ارتبـاطی ،شـبکه    
هایی از ایـن   وتلویزیونی و شبکههاي رادیویی  اي، شبکه هاي تجاري ماهواره عمومی داده، شبکه

هـاي   دهد. کلیـه عناصـر و اجـزاي مـورد اسـتفاده در زیرسـاخت       دست، این فضا را تشکیل می
هـا، صـفحه کلیـد،     ها، کابل هاي فشرده، دوربین اطلاعاتی شامل کامپیوترها، اجزاء شبکه، دیسک

 .باشند اطلاعات میهاي نمابر، تلویزیون، پرینتر و... عناصر شرکت کننده در جنگ  دستگاه

  
    سایبري جنگابعاد مختلف  -4-5

مدرن به خاطر انقلاب اطلاعات در سطوح استراتژیک و تاکتیکی کـاملاً دگرگـون    میادین جنگ 
العـاده دقـت    شوند. افزایش روزافزون دامنه و عمق منطقه عملیاتی از یک سو و افزایش فوق می

هـاي   نشانگر اهمیـت چشـمگیر فنـاوري    هاي متعارف از سوي دیگر تخریب حتی توسط سلاح
بخـش   توانـد نویـد   بوده و نشانگر آن است که برتري در این حوزه به تنهـائی مـی   C4Iمرتبط با 

    باشد. هاي نظامی  پیروزي در عملیات
یک جنگ سایبر مسـتلزم   »تمام عیار«همچنین باید خاطر نشان کرد که اگرچه طراحی و اجراي 

دسترسی به فناوري پیشرفته است اما جنگ سایبر به خودي خود به فناوري پیشـرفته وابسـتگی   
قطعی ندارد. در واقع براي جنگ سایبر فقط حضور فناوري پیشرفته الزامی نیسـت بلکـه ابعـاد    

انی آن به اندازه ابعاد فنی اهمیت دارد. در تحت شرایط خاص شاید واقعا بتوان با روانی و سازم
   استفاده از فناوري سطح پائین یک جنگ سایبر را آغاز کرد. 

   

 مثال هایی از  سایرحملات سایبري  -

روسـیه و یوگسـلاوي سـابق منـابع     ،در جریان جنگ کـوزوو ویـروس هـایی از چـین     )1
 را مورد حمله قرار دادند. مریکاآشبکهاي نیروي هوایی 

 2011سه ماهه دوم سال  یتیامن داتیتهد یبه بررس یدر گزارش یمک آف یتیشرکت امن) 2
 ـا يبخش هـا  نیاز مهمتر يمختلف پرداخته است. در ادامه به موارد يها نهیدر زم گـزارش   نی

  شود: یاشاره م
 ـ. اگرچه ادهد یرا به ما نشان م يادیز ی هايسه ماهه شگفت نیچشم انداز بدافزار در ا  نی
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با سـه ماهـه اول    که یزمان یول ست،یبدافزارها ن خیدوره در تار نیتر شلوغ يدوره از لحاظ عدد
 22 شیو شاهد افـزا  میا بردار داشته نیدوره را در ا نیسال اول شلوغ تر میدر ن ی شود،همراه م

شـش   بایتقر یآف مک يها شگاهیسه ماهه آزما نی! در طول امیهست 2010نسبت به سال  يصددر
 ـ نیکردند. ا ییاز بدافزار را شناسا کتاینمونه  ونیلیم سـال، مجموعـه    انی ـشـود تـا پا   یباعث م

هاي سـرقت رمـز    در این سه ماهه تروجاننمونه برسد. ونیلیم 75به  "zoo" یتجمع يبدافزارها
تا حد زیادي کاهش داشته اند.  autorunکه بدافزارهاي  اند، در حالی عبور تنها کمی کاهش داشته

  ها رسیده است. نیز به پایین ترین سطح خود در این سال Koobfaceتهدیدات 
 

  حملات ، روش ها و ابزار جنگ سایبري -5-5
بحث هاي صورت گرفته میتوان چنـین برداشـت نمـود کـه      طبق تعاریف مطروحه و      

حملات عمدي و خصمانه بر علیه زیر ساخت هـاي اطلاعـاتی دشـمن از     جنگ سایبري شامل
با هـدف کـاهش کـارآیی یـا      واي  رایانه  هاي داده اي یا پایگاه هاي رایانه ها و شبکه جمله سیستم

ماهیـت   مـی باشـد.  ابه از سـوي دشـمن   سازي دشمن در عین جلوگیري از اقدامات مش ـ ناتوان
هاي سایبري شامل حملات ، روش ها و ابزار جنگ سایبري می باشد که در اینجا اشاره اي جنگ

  به هر یک خواهیم داشت :
 :جنگ سایبري با تکبه بر بسترهاي رایانه اي  شاملحملات   -

  رایانه اي از کار انداختن کل سیستم
 پی سیستم در خاموش شدن پی

 پیدایش اشکالات تصادفی در اطلاعات 

   سرقت گسترده و وسیع اطلاعات 

 سرقت از خدمات ارایه شده ( مانند تماس تلفنی بدون پرداخت وجه ) 

 آوري اطلاعات سري استراق سمع غیر قانونی از سیستم و جمع 

 هاي نادرست وارد نمودن پیام 

  ها به منظور اخاذي کردن دسترسی به اطلاعات و داده 
  ابزارها  -
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خواهد و جنگ سایبري هم از این امر مستثنی نیست.  هر جنگی روش و ابزار جنگیدن می
کنـد ایـن اسـت کـه در بقیـه       ها متمـایز مـی   سایبري دارد و آن را از بقیه جنگ  ویژگی که جنگ

ها یگان عمل کننده با استفاده از تسـلیحات یگـانی (سـازمانی)، طراحـی روش جنگیـدن       جنگ
هـاي سـایبري تاکتیـک     شـود امـا در جنـگ    با تاکتیک خاص خود وارد صحنه نبرد می کند و می

شود  درتولید سلاح نهفته است و در هر نوع سلاحی که توسط برنامه نویس کامپیوتري تولید می
و...) تاکتیک جنگ همان عملکرد سلاح است که بعنوان الگوریتم  تروجان(اعم از ویروس، کرم، 

  شود. یبرنامه استفاده م
مهم اینکه در جنگ سایبري ، فرد نفوذ کننده یا به اصـطلاح فنـی هکـر مـی توانـد       ءنکته

حسب شرایط موجود و نیزابزار در دسترس اعم از ( نرم افزارهاي هکـري ، سـخت افزارهـاي    
کـامپیوتري   ءسرقت و یا نفوذ اطلاعاتی خود را به سیستم و یـا شـبکه   ءجاسوسی و .....) برنامه

ح ریزي و اجرا نماید . نظر به اینکه مسئولیت هکر بسیار سنگین ،حیاتی و تعیین کننده هدف طر
بحث و معرفی ابزارها توضیحاتی راجع به هکر ،ویژگی ها ي آن  را در  ءمیباشد ، قبل از ادامه 
 ادامه خواهیم داشت .

  هکر  کیست ؟   -
اي آشناست و میتواند با روش هکر در دنیاي کامپیوتر کسی است که با سیستم هاي رایانه 

هایی خاص ،بدون اجازه وارد آنها شود . در حال حاضرتربیت سـربازان اینترنتـی یـا هکرهـا و     
سازمان دهی افراد متخصص و بهره گیري از آنها در امـورات جنـگ سـایبري از اولویـت هـاي      

ش نـرم  کاري سرویس هاي اطلاعاتی است .امروزه می توان بـا مراجعـه بـه سـایت هـاي فـرو      
افزارهاي هکري ، انواع آنها را شناسایی نمود و حتی به راحتی و با قیمت هاي پایین خریداري 

  نمود .
یکی از ابزار هاي متداول براي هک کـردن ، اسـتفاده از نـرم افزارهـاو سـخت افزارهـاي       
جاسوسی جهت ورود غیر مجاز به سیستم هاي هدف و بهره گیري غیر مجاز از اطلاعـات آنهـا   

  باشد. می
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 ویروس هاي رایانه اي  -

مفهوم ویروس از تعریف ارگانیکی ویروس برگرفته شـده اسـت. ویـروس ،موجـود ریـز      
میکروسکوپی است که توان به خدمت گرفتن موجودات زنده دیگر درجهت تکثیر، بقاء و اعمال 

یر و اعمال نقش باشد و بدون استفاده از یک موجود زنده دیگر قادر به تکث اثرات خود را دارا می
هـاي   هـا برنامـه   باشند. این نوع ویروس هاي کامپیوتري همین مفهوم را دارا می باشد.ویروس نمی

هاي اجرایی که در یک سیستم و یا در  شوند به دیگر برنامه کامپیوتري هستند که وقتی اجراء می
سرایت و اجراء  کنند و خودشان را تکثیر کرده و پس از یک شبکه کامپیوتري هستند سرایت می

  هاي کامپیوتري عبارتند از :  دهند. توانایی ویروس آثار خود را بر روي سیستم میزبان بروز می
  از بین بردن اطلاعات 
 در اختیار گرفتن منابع سیستم وهدر دادن آنها 

 ایجاد صدمات نرم افزاري 

 ایجاد صدمات سخت افزاري 

 هاي دیگر مختل کردن سیستم عامل و برنامه 

 و انتقال آن به رایانه هاي دیگر  اطلاعات حساس از سیستمسرقت  

ویروس رایانه اي در واقع برنامه اي غیر مجاز و ناخواسته است که توسط یـک برنامـه ي   
دیگر و یا به صورت مستقل با نام هاي مجـازي در سیسـتم هـدف وارد شـده و باعـث ایجـاد       

نظر امنیت رایانه  و شبکه هاي رایانـه اي  تغییرات نامطلوب در عملکرد آن می شود.بنابراین از 
  ویروس ها نیز میتوانند اختلالاتی در عملکرد سیستم ایجاد نمایند 

میزان تأثیر ویروس ها و گسترش خطرات آنها معمولا متفاوت است و بنا بر نوع ویـروس  
 تأثیر آن بر روي عملکرد نرم افزارهاي کاربردي،نرم افزارهاي سیسـتمی شـبکه و حتـی سـخت    

  افزاري با یکدیگر متفاوت هستند . به طور اجمالی ویروس ها به اشکال زیر عمل می نمایند :
     ایجاد تغییرات در نرم افزارهاي سیستمی ،بطوریکه کاربر سیستم تصـور مـی کنـد

بخش هایی از سخت افزار دچار اشکال شده و یا مشکل نرم افزاري به وجود آمده 
 گیج و سر در گم می گردد.است . در این صورت کاربر کاملا 

 حذف و یا تغییر در اطلاعات سیستم به منظور اختلال در کار کاربر 
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 تغییر عملکرد نرم افزارهاي سیستمی بطوریکه فعالیت سیستم مخدوش گردد. 

     ایجاد اشکال در خروجی هاي سیستم به طوریکه بهره بردار کـاملا دچـار مشـکل
 .گردد

 شود.به طوریکه عملکرد آن کاملا مختل  از بین بردن کلیه اطلاعات سیستمی 

 

  کرم رایانه اي   -
هاي مخربی هستند که از اتصالات شبکه براي انتشار خود از یک سیسـتم بـه    ها برنامه کرم

تواننـد   ها به برنامه میزبان نیازي ندارند و با اتکاء به خود مـی  کنند. کرم سیستم دیگر استفاده می
تواند مانند یک ویروس یا یک باکتري  در یک سیستم کرم می منتشر شوند. به محض فعال شدن

  میلادي سال کرم نامیده شده است.) 2003عمل نماید. (لازم به ذکر است سال 
کنند.  ها به منظور تکثیر خودشان از امکانات شبکه از قبیل پست الکترونیکی استفاده می کرم

حیات خود چهـار مرحلـه عـدم فعالیـت،      هاي کامپیوتري در طی دوران  ها مشابه با ویروس کرم
  کنند. تکثیر، فعال شدن و اجراء را طی می

کرم یک برنامه ي مستقل است که به صورت تکثیر از یک رایانـه بـه رایانـه ي دیگـر در     
شبکه هایی نظیر اینترنت تکثیر می گردد . کرم ها به طور معمول با خوردن و حذف بخشـی از  

و انتشار گسترده بر روي شبکه هاي رایانه اي باعث خرابی هاي  اطلاعات و یا تمامی اطلاعات
  گسترده  می گردند .

 تروجان  -

اي است که در ظاهر مفید است اما در واقع حاوي کدي مخفـی اسـت کـه     تروجان برنامه
دهـد.کاربران غیرمجـاز از    هنگام فراخوانی برخی وظایف زیان بخش یا ناخواسته را انجـام مـی  

توانند آنها را مستقیماً انجـام دهنـد اسـتفاده     براي انجام دادن وظایفی که نمی تروجانهاي  برنامه
هاي سایر کاربران بر روي یک سیسـتم چنـد    کنند. به عنوان مثال، به منظور دسترسی به فایل می

تواند یک برنامه ي اسب تروا ایجـاد کنـد کـه هنگـام اجـراء، رمـز عبـور         کاربره، یک کاربر می
ها توسـط سـایرین قابـل خوانـدن باشـد.       اي تغییر دهد که آن فایل کاربران را به گونههاي  فایل

تواند با قرار دادن آن برنامه دریک دایرکتوري اشتراکی و نام گـذاري   می تروجاننویسنده برنامه 
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را اجـراء   آنرسد سایر کـاربران را تشـویق کنـد کـه      اي که برنامه مفیدي به نظر می آن به گونه
توان آنرا با خواندن کـد   مشکل است زیرا هرگز نمیتروجان هاي  شخیص برخی از برنامهکنند.ت

  برنامه کشف کرد.
  نفوذ از طریق شبکه هاي اینترنتی  -

ایـن آمـار   کـه   شتهدر حال حاضر بیش از یک میلیارد نفر کاربر اینترنتی در جهان وجود دا
در  20تا  10در هر ماه حدود  طبق بررسی هاي به عمل آمده روز به روز در حال افزایش است .

ماه یکبار تعداد کاربران اینترنت در جهان دو  14هر  شده وصد به تعداد کاربران اینترنت افزوده 
لـذا  روزانه یک تریلیون دلار سرمایه از طریق اینترنت جابجا می شـود  در ضمن برابر می شود .

ر بسیار مناسبی براي فعالان در زمینه ي هک رایانه اي به حساب میتوان شبکه ي اینترنت را بست
آورد که در اینجا به برخی از روش هاي رسـوخ و نفـوذ هکرهـا از طریـق اینترنـت اشـاره اي       

  خواهیم داشت :
  نفوذ از طریق پست الکترونیکی -

است، نامـه الکترونیکـی    لکترونیکیاهاي  یکی از کاربردهاي اینترنت،ارسال و دریافت نامه
-Eاي است که از طریق شبکه اینترنت براي مخاطبی که داراي نشانی پست الکترونیکی یا  پرونده

Mail شود.  است، ارسال می  
 نفوذ ار طریق نصب نرم افزارهاي جاسوسی –

دشمن حمله به نرم افزارهاست .حمله به نرم افزار ممکن است بخش مهم تري از حملات 
  در اثر یک اشتباه کوچک فردي که از آن استفاده میکند رخ دهد .

بسیاري از برنامه ها در یکی از مراحل نصب خود نیاز به تایید کـاربر در مـورد قـوانین و    
ز ادامه ي نصب ممانعت به مقررات استفاده از نرم افزار دارند و در صورت عدم پذیرش کاربر ا

عمل می آید. بسیاري از این برنامه ها در شرایط نصب خود از کاربر میخواهنـد کـه بخشـی از    
اطلاعات را به سرور دیگر انتقال دهند لذا هوشیاري و آگاهی از مفهوم پیام هاي ارایه شده حین 

   .نصب بسیار مهم است
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  سوسیراهکارهاي هاي مقابله با نرم افزارهاي جا -
   .) نرم افزارهایی که به سلامت و پاکی آنها اطمینان ندارید را در سیستم خود نصب ننمایید1
) اکثر ابزارهاي جاسوسی در کنار برنامه هاي رایگان قرار داشته و همراه آنان نصب می گردند. 2

اد کـرد  اگر در حین کار و اتصال به شبکه ي اینترنت به سایتی برخورد کردید که به شما پیشـنه 
که براي استفادهء بهتر از سایت ، فلان برنامه را نصب نمایید ،فوري جواب ندهید و با دقت بـا  

 این سایت برخورد نمایید.

 ویا نرم افزار نصبی تهیه نکنید CD) هرگز از مکان ها وافراد ناشناس 3

 

  2دیواره آتش -
دیواره هاي آتش ، ابزارها و نرم افزارهایی هستند که مـی تـوان قواعـدي را از جهـت       

داخلـی) را کنتـرل    –خارجی ، خارجی  –صحیح یا غیرصحیح بودن ارتباطات داخلی ( داخلی 
کرد و در صورت وقوع یک امري خلاف اصول و قواعد تعریف شده باز به همـان شـکلی کـه    

قطع ارتباط یا انحراف آن عمل نماید و حکم حصار و قلعه اي  براي آن تعریف گردیده از قبیل
را دارد که به دور بخشی که امنیت آن باید تامین شود ،کشیده می شود. البته تعریف بالا بسـیار  

  کلی می باشد و در بردارنده یک تعریف عام از دیواره آتش است.
  

  آزمون پیشرفت تحصیلی
  
 جنگ نرم را توضیح دهید. - 1

  جنگ روانی را تعریف کرده و انواع تقسیم بندي آنرا  نام ببرید.  - 2
  جنگ رسانه را بیان کنید. -3
 موارد  تهدید  در فضاي سایبر را نام برده و توضیح دهید. -4

  هکر کیست ؟ -5
 دیواره آتش را توضیح دهید. -6

                                                        
٢-Firewall 
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  تعاریف و اصطلاحات -1

  
  طبقه بندي اماکن و تأسیسات -1-1

عبارت است از ارزش گذاري و دسته بندي اهداف دفاعی و حفاظتی در برابـر تهدیـدات   
  محتمل.
  تأسیسات حیاتیاماکن و  -

مراکزي هستند که داراي گستره ي فعالیت ملی می باشند و وجود و استمرار فعالیت آنهـا  
براي مناطقی از کشور حیاتی است و آسیب یا تصرف آنها بوسیله دشمن سبب اختلال کلـی در  

  اداره امور کشور می گردد.
  اماکن و تأسیسات حساس -

ت منطقه اي می باشند و وجود و استمرار فعالیت مراکزي هستند که داراي گستره ي فعالی
آنها براي کشور ضروري است. آسیب یا تصرف این اماکن به وسیله دشمن سبب بروز اخـتلال  

  در منطقه اي از کشور می گردد.
  اماکن و تأسیسات مهم -

  مراکزي هستند که داراي گستره ي فعالیت محلی می باشند. وجود و استمرار فعالیت آنها 
اي بخشی از کشور داراي اهمیت است و آسیب یا تصرف آنها بوسیله دشمن سبب بروز بر

  اختلال در بخشی از کشور می گردد.
  اماکن و تأسیسات قابل حفاظت -

  مراکزي هستند که اهمیت مراکز موارد فوق  را نداشته اما حفاظت از آنها لازم است.
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  حریم حفاظتی -
رامونی یک مجموعه حفاظت شده که اقدامات تامین عبارت است از محدوده خارجی و پی

، به منظور مراقبت و حراست از اهداف حفاظتی و ممانعت از ورود عناصر غیر مجاز بـه   در آن
  مرحله اجرا گذارده می شود.

  حریم امنیتی -
عبارت است از محدوده و منطقه ي بعد از حریم حفاظتی که در آن امنیت مورد نیاز جهت 

  مین می گردد.أاف دفاعی و حفاظتی تاستقرار اهد
  
  معرفی سازه هاي امن دفاعی-2
  

هر گونه حفاظتی که در مقابل اصابت مسـتقیم بمـب، راکـت، موشـک، گلولـه، توپخانـه،       
خمپاره و یا ترکش آنها مقاومت نماید و مانع صدمه رسیدن به نفرات، تجهیزات و یا تأسیسات 

نظامی گفته می شود. به عبارت دیگر هر نوع  –ي دفاعی گردد و اثرات آنها را خنثی نماید، سازه
نظامی نامیده  –سازه اي که در معرض تهاجم احتمالی دشمن قرار داشته باشد یک سازه دفاعی 

  می شود.
  
  تعیین درجه حفاظت -

تجربه نشان داده است که از مهم تـرین عـواملی کـه در انـواع سـاختمان هـاي دفـاعی و        
قرار داد، تعیین درجه حفاظت است که با توجه بـه نحـوه انجـام حمـلات     حفاظتی باید مدنظر 

توسط انواع سلاح ها متغیر است. در نتیجه این تغییرات، تدابیر حفاظتی تـا حصـول بـه نقـش     
حیاتی خود دست خوش تغییرات زیادي خواهند شد. ایجـاد بیشـینه ایمنـی ممکـن بـه هنگـام       

ه هاي اقتصادي و استراتژیکی به دقت زیـادي نیـاز   طراحی سیستم هاي حفاظتی با توجه به جنب
  دارد.
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ملاحظات استراتژیک نظیر مخـارج لازم بـراي دشـمن بـه منظـور ایجـاد اسـتحکامات         -
حفاظتی و این که آیا نیروها در حالت دفاع استراتژیکی هستند یا حمله استراتژیکی بـا در نظـر   

ورد استحکامات دفاعی و حفاظتی است گرفتن این مسائل و تجزیه و تحلیل هاي تاکتیکی در م
نظامی می توانند از  –که می توان درجه حفاظت را تعیین نمود. بر این اساس، سازه هاي دفاعی 

  درجه حفاظتی  مختلفی برخوردار باشند و این بستگی مستقیم به نوع وظایف آنها دارد.
  الف) سازه امن درجه یک  

  غیر متعارف دشمن، مقاوم در برابر اصابت مستقیم سلاح هاي
  مقاوم در برابر آثار ناشی از انفجار سلاح هاي هسته اي، شیمیایی و میکروبی، 

سازه امن شیمیایی، هسته اي و میکروبی توسط درب هاي مخصوص هوابندي شده انـد و  
  هواي آلوده ورودي به داخل آن ها تصفیه می گردد.

  ب) سازه امن درجه دو
ناشی از سلاح هاي متعارف دشمن (برخـورد، نفـوذ و انفجـار)    این سازه ها در مقابل آثار 

     مقاومت کافی دارند ولی در برابر حمـلات هسـته اي آسـیب پـذیر مـی باشـند. از جملـه ایـن         
  سازه هاي امن می توان پناهگاه هاي عمومی را نام برد.

  ج) سازه امن درجه سه
سلاح هاي متعارف مقاومـت  این سازه امن در مقابل آثار موج ناشی از انفجار و ترکش  -

کافی دارند، ولی براي اصابت مستقیم طراحی نمی شوند. از جمله این سازه هاي امن می تـوان  
  پناهگاه هاي خانوادگی را نام برد.

سازه هاي امن مربوط به نیروهاي مسلح بایستی از مقاومت بیشتري در برابر آثار سـلاح   -
  هاي دشمن برخوردار باشند.
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  سازه امن یک   -4-1شکل 
  

  (از نظر سطح استقرار)امن  يها سازهمعرفی  -
  
 سازه هاي رو زمینی (سطحی) - 

طراحی سازه هاي امن روزمینی که در معرض آثار سلاح ها قـرار مـی گیـرد، بایسـتی بـه        
گونه اي انجام بگیرد که نفرات و تجهیزات را در برابر تهدید محتمل محافظت نماینـد. عمومـا   
طرح این سازه ها براي مقاومت در برابر انفجار در هوا صورت می پذیرد. علاوه بـر ایـن سـازه    
هاي مزبور بایستی در برابر گلوله هاي با کالیبر کوچک و ترکش ناشی از انفجار سلاح ها مقاوم 
باشند. بدون شک مقاوم نمودن این سازه ها در برابر آثار تخریبی ناشی از اصابت مستقیم بمـب  

 ها و موشک ها، به سختی و با صرف هزینه هاي بسیار گزاف ممکن می باشد.

 سازه هاي نیمه مدفون و مدفون - 

سازه هاي نیمه مدفون و مدفون در خاك براي آثار ناشی از انفجار سلاح هـا در هـوا، در   
  سطح و اصابت مستقیم طراحی می شوند. این گونه سازه ها به شکل هاي زیر وجود دارند: 

سازه سطحی که اطراف و روي آن با خاك پوشیده می شود و ورودي  آن با استفاده از  )1
  موج گیرهاي مناسب و دربهاي ضد انفجار مقاوم می شود.

سازه اي که قسمتی از آن درون خاك است و قسمت روي سطح با خاك پوشـیده مـی    )2
  شوند.شود. این گونه سازه ها می توانند به صورت چند طبقه نیز احداث 
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    سازه اي که تمام آن درون خاك است. در واقع ابتدا زمین کنـده شـده، سـازه احـداث     )3
می شود و سپس روي آن به طور کامل با خاك پوشیده می شود. ورودي این سازه ها بایستی با 

  دقت انتخاب شود و حتما از دربهاي ضد انفجار استفاده گردد.
سیب پذیري این گونه سازه ها را کاهش می دهد. با تعدد ورودي ها و خروجی ها، میزان آ

توجه به اهمیت سازه و سناریوي تهدید بایستی عمق دفن انتخاب شود. در احداث این سازه ها 
  توجه به استفاده مناسب از لایه هاي مقاوم با مصالح متفاوت از اهمیت زیادي برخوردار است.

  
 سازه هاي زیر زمینی   -

ي شیطانی با نگاه دقیق رفتارها و پیشرفت هاي تکنولوژیک و دفاعی از آن جا که قدرت ها
نظامی انقلاب اسلامی را دنبال می کنند و براي کنترل توان تهاجمی و دفاعی ایـران اسـلامی    –

می کنند لازم است امکانات حیاتی کشور به شبکه هاي زیر زمینی انتقال داده شوند  برنامه ریزي
ن به امکانات و منابع تاثیر گذار در نبرد آینده محدود و یـا حتـی   تا بدین ترتیب دسترسی دشم

  غیر ممکن شود.
سازه هاي زیرزمینی سازه هایی هستند که براي مقاومت در برابر آثـار سـلاح هـاي نفـوذ     
کننده و دقیق دشمن احداث می شوند. مجموعه هاي زیر زمینی جزو بهتـرین گزینـه هـا بـراي     

فرماندهی و کنترل، پناهگاه ها و انبار سلاح ها و تجهیزات مهـم و صـنایع   احداث قرارگاه هاي 
دفاعی می باشند. مهم ترین مسائل مطرح در مورد این گونه سـازه هـا، فـراهم آوردن امکانـات     

     هاي پـیش از نبـرد، حـین نبـرد و بعـد از نبـرد مـی باشـد. تعـدد           ماموریت محوله و نیازمندي
      ءمناسـب از طبیعـت، اسـتفاده از مـوج گیرهـا و .... نیـز جـز       ورودي ها و خروجی ها، استفاده 

مهم ترین مباحث مطرح در خصوص این گونه سازه ها است. براي طرح این گونـه سـازه هـا،    
از مهندسـین مشـاور    ءلازم است پارامترهاي دقیق نظامی و مهندسی رعایت شوند و از مجموعه

  جزء براي طرح آنها بهره گرفته شود.
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  استحکامات دفاعی -3
  

حفاظت از ساختمان ها، وابسته به نوع کاربري و اهمیت آنها به لحاظ استراتژیک می باشد. 
         که در زیر به برخی از سازه هاي مهم کـه بایـد مـورد حفاظـت بیشـتري قـرار بگیرنـد، اشـاره        

  می گردد.
  

  
  سازه هاي امن (تونل) -4-2شکل 

  
  قرارگاه هاي فرماندهی و کنترل

هاي شیطانی در یک مرز مشخص با ما درگیر نخواهند شد. بلکـه در   در نبرد آینده قدرت
ابتدا با استفاده از توان موشکی و هوایی تأسیسات مهم و حیاتی ما را هدف قـرار داده و سـپس   
تلاش خواهند نمود با هلیبرن نیروهاي زبده به اهداف مورد نظر دست یابند. بدون شک در این 

وان فرماندهی دفاع از اهمیت بسیار زیادي برخوردار است. بر این اسـاس، قرارگـاه   نبرد حفظ ت
هاي فرماندهی و کنترل باید به تعداد زیاد، در مناطق مختلف کشور وجود داشته باشند. اصـولاً  
این گونه ساختمان ها و تأسیسات به دلیل عهده دار بودن وظیفه فرماندهی باید در برابر اصابت 

ح هاي دشمن مقاوم باشند. کلیه ساختمان هاي خدماتی در رابطه با این تأسیسـات  مستقیم سلا
نیز باید از مقاومت مناسبی در برابر آثار ناشی از سلاح هاي دشمن برخوردار باشند. باید دانست 



    91 / آشنایی با سازه امن و استحکامات دفاعی
  

علاوه بر استحکام بایستی کلیه اصول پدافند غیر عامل درباره این نوع سازه هاي به دقت مـورد  
  ر گیرند.توجه قرا
  

  پناهگاه ها
مسئله استفاده و یا ایجاد پناهگاه ها در کنار تأسیسـات و سـازمان هـاي نظـامی، اداري و     
صنعتی و داخل شهرها و مجتمع هاي بزرگ مسکونی و پناهگاه هـاي خـانوادگی نقـش بسـیار     
ارزشمندي در کاهش میزان تلفات انسانی حاصل از آثار سلاح هاي دشمن خواهـد داشـت. در   

ها طول مـی کشـید تـا     هاي بین دو کشور، ماه ها و شاید سال متر از یک قرن پیش، در جنگک
هاي درگیر بتواند شهري را مستقیماً مورد حمله قرار دهد، ولی امـروزه در همـان    یکی از ارتش

ساعات اولیه جنگ، شهرها مورد آماج حملات قرار گرفته و غیر نظامیـان خـود را درگیـر یـک     
  ی بینند. بدون تردید کشتار انسانها مهم ترین معلول جنگ شهرهاست.جنگ تمام عیار م

پناهگاه ها باید بتوانند در مقابل اثرات ناشی از جنگ افزارهـاي متعـدد، از قبیـل انفجـار،     
ترکش، شوك و هواي آلوده ناشی از دود، غبار و هر گونه آلودگی ناشـی از احتـراق و اشـتعال    

این رو رعایت ویژگی هایی از قبیل استحکام سازه در برابر انفجار، مواد منفجره، مقاوم باشند. از 
         ممانعت از ورود هواي آلـوده و دارا بـودن تجهیـزات فیلتراسـیون در ایـن گونـه ابنیـه توصـیه        

می گردد. متعاقباً ضرورت وجود سیستم هاي تأمین هوا و خروج هوا در طراحی نیز بـدیهی بـه   
  نظر می رسد.

مکانی پناهگاه ها باید به گونه اي باشد که امکان انتقال سریع پرسنل و تجهیزات موقعیت 
به داخل آنها میسر باشد. براي نیل به این اهداف می توان راه هاي دسترسـی زیـر زمینـی بـین     

  پناهگاه ها و ابنیه استفاده کننده از آن ایجاد نمود.
کاربري رعایـت گـردد، مـی تـوان در      اگر در طراحی پناهگاه ها پارامتر چند منظوره بودن

شرایط عادي نیز از آنها بهره برداري نمود. در این صورت بایستی پناهگاه بتواند به سرعت تغییر 
  کاربري به حالت پناهگاه را دارا باشد.
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  انبارهاي تدارکاتی
حفاظت این گونه انبارها توسط پراکندگی ساختمان ها و تا حدي بـا اسـتفاده از پوشـش    
هاي مقاوم صورت می گیرد. حفاظت انبارهاي بزرگ مشکل خواهد بـود و اگـر در شـهر قـرار     
گرفته باشند، تا حدي نیاز به پراکندگی دارند. می توان بـراي بـالا بـردن درجـه حفاظـت ایـن       

  ي ضد ترکش نیز استفاده نمود. ساختمان ها از دیوارها
  پل ها و تأسیسات ترابري

حفاظت کامل جاده ها، پل ها، خطوط راه آهن و راه هاي انشعابی در برابر بمبـاران هـاي   
هوائی معمولاً قابل اجرا نیست. حفاظت و پوشش مورد نیاز براي تجهیزات سرویسی و تعمیري 

هایی که نقـش   مصالح مورد نیاز در نزدیکی پل باید از نوع ضد ترکش باشد. وجود انبار مواد و
ترابري مهمی دارند، در مواقع ضروري و ایجاد خرابی می تواند مورد استفاده قرار گیرد. استفاده 
از قطعات پیش ساخته استاندارد براي پل و اسکله در تعمیر آنها کمک بزرگی است. طرح براي 

قبلاً تهیه شده، اخلال در حمل و نقل را در تعویض پل ها و مشخص کردن راه هاي انشعابی که 
  مواقع خسارات ناشی از بمباران کاهش خواهد داد.
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  کلیات -1
  
  تعریف بحران -1-1

طبیعی یا بوسیله بشر، به طـور ناگهـانی یـا بـه صـورت       بحران رویدادي است که به طور
بوجود آید و سختی و مشقتی را به جامعه انسانی تحمیل کند که بـراي برطـرف    (Crisis)فزاینده 

  کردن آن نیاز به اقدامات اضطراري، اساسی و فوق العاده باشد.
به عبارتی بحران فرآیندي است که درنتیجه یکسري عوامـل طبیعـی و غیرطبیعـی شـامل:     

طوفان، آتش سوزي هـاي مهیـب،    انفجار، زلزله، فوران، آتشفشان، تسونامی، زمین لغزش، سیل،
نشت گازها یا مواد خطرناك، ناکارآمدي هاي فناوري، هجوم، بیماري هاي واگیردار، اپیدمی ها، 
ناکارآمدي ها یا عدم کاربري هاي خدمات اوراژنس، حملات احتمالی یا واقعی یا چیزي شـبیه  

آسیب پذیري، بیماري، فاجعه جنگ و... اتفاق افتاده است و سبب به خطرافتادن جان انسان ها یا 
یا به خطر افتادن امنیت جوامع یا اموال ملی و مردمی شده و فقط از طریق سرویس هاي مربوط 
به بحران نمی تواند رسیدگی شود و نیازمند به یک پاسخ گویی جـدي یـا همـاهنگی از طـرف     

  سایر ارگان هایی که در این زمینه همکاري نمایند، می باشد. 

  بندي بحراندرجه  -2-1
  تهدید یا فرصـت  )1بحران داراي مشخصات ویژه اي است که معمولا منتج از سه عنصر 

  می باشد.، میزان فشار وارده  )3زمان محدود  )2



 هاي پدافند غیرعامل دانستنی / 96

  

  براین اساس می توان بحران ها را به چند دسته تقسیم کرد.
ک واحد عبارت است از هررویداد پیش بینی نشده و غیر منتظره اي که ی:  1بحران درجه 

به تنهایی و با امکانات معمول خود قادر به مقابله با آن باشد. بعضا براي مقابله با این نوع بحران 
ها ممکن است از واحدهاي دیگر در سطح شهر درخواست کمک شود که آنها نیز بـا امکانـات   

  معمول خود به یاري این نهاد بشتابند.
شده اند خود مسئول تصمیم گیـري و اقـدام    نهادها یا واحدي که با چنین واقعه اي روبرو

  در مورد بحران موجود هستند.
هرگونه رویداد غیرمنتظره اي که براي مقابله با آن دو یا بیش از دونهاد با :  2بحران درجه

قابلیتی بیش از حد معمول لازم باشد. در صورت بروز چنین رویدادي ممکن است به کمـک و  
حدود هم نیاز باشد. مقابله با این نوع رویداد احتیاج به تـلاش   همکاري نهادهایی خارج از این

هماهنگ پرسنل ـ بسیج امکانات و تجهیزات دارد و فراتر از حد وظایف معمول این ارگانهـا و   
  نهادها است.

تصمیم گیري اولیه در مورد رفع شرایط به وجود آمده وظیفه نهاد یا واحدي اسـت کـه بـا    
ی تواند از عهده انجام آن برآید. اما هماهنگی با نهادهاي دیگـري کـه   این واقعه روبرو شده و م

تعهد کرده اند درچنین مواردي به یاري این نهاد بشتابند، لازم است. لذا جهت رفع کامل بحران 
  باید با نهادهاي مسئول دیگر، هماهنگی لازم به عمل آید.

به حدي باشد که براي مقابله با  هرگونه رویداد غیرمنتظره اي که ابعاد آن:  3بحران درجه
آن نیاز به تجهیز کلیه امکانات و نهادهاي مسئول در سطح شهر و هماهنگ کردن و همکاري این 
نهادها و نهادهاي دیگر خارج از این حوزه باشد. وظیفه تصمیم گیري اولیه در این گونه مـوارد  

حفظ شرایط منطقه ممکن است برعهده ستاد مدیریت بحران است. براي نجات جان انسان ها و 
از سوي مسئولین که در محل حضور دارند، تصمیماتی اتخاذ شود. اینگونه تصمیم گیري هـاي  
فوري الزامی است و نمی توان منتظر نهادي بالاتر شد، اما در مجمـوع کلیـه تصـمیمات، درهـر     

ز بحـران  مورد تا عادي شدن کامل شرایط برعهده ستاد مدیریت بحران اسـت. در صـورت بـرو   
  ، معمولا در شهر باید اعلان وضعیت اضطراري شود.3درجه 
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فاجعه به حادثه اي گفته می شود که همه آحاد جامعه را دربرگرفته و مقابلـه بـاآن   فاجعه: 
به مهارت ها و روش هاي ویژه اي نیاز داشته باشد و براي جبران خسارات وارده بـه امکانـات   
فوق العاده اي نیاز است که نوعا مجبور به استمداد از کشورهاي دیگر می شویم به عنوان مثـال  

نفـر از   50000بـیش از    1381می توان نام بـرد کـه طـی آن زمـین لـرزه در سـال       فاجعه بم را 
  هموطنان جان خود را از دست دادند. 

  انواع بحران -3-1
سـال   30براساس آمارهاي مرکز جهانی حوادث غیرمترقبه وابسته بـه سـازمان ملـل، طـی     

داده اند، و زندگی بیش میلیون نفر در اثر حوادث طبیعی جان خود را از دست  3گذشته بیش از 
از یک میلیارد نفر تحت تاثیر آن دچار مشکلات اساسی شده، براساس همین آمارهـا در جهـان   

 31نوع حادثه رخ می دهد که بواسطه شرایط اقلیمی و جغرافیایی کشورمان تـاکنون   40بیش از 
حادثـه خیـز    کشـور  10نوع از این حوادث در ایران رخ داده است، به همین واسطه ایران جـزء  

  جهان قلمداد می شود.
بحران ها جزء ویژگی هاي زندگی بشـر در قـرن بیسـت و یکـم محسـوب مـی شـوند و        
هرروزه شاهد افزایش تعداد، شدت و گسترش بحـران هـاي طبیعـی، انسـان سـاخت و امنیتـی       
هستیم. همراه با پیچیدگی روزافزون جوامع انسـانی، آسـیب پـذیري هـا نیـز افـزایش یافتـه و        

رکیب با بلایا و مصائب طبیعی دیرینه و سوانح فناوري مـدرن و نوظهـور، بحـران هـایی را     درت
شکل می دهند که گاه کنترل آنها از دست حکومت هـا و مـدیران خـارج شـده و هزینـه هـا و       

  خسارت هاي بی سابقه اي را برجا می گذارند.
بدیل به بحران شـود  در ذیل به نمونه هایی از وقایعی که ممکن است در جوامع مختلف ت

  ذکر شده است.
  سیل(نمونه سیلهاي مکرر استان گلستان)

  زلزله(فاجعه بم، آوج و...)
  ـ سواحل اندونزي) 82دریا لرزه(نمونه سونامی سال 

  انفجار صنایع شیمیایی(بوپال هند)
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  نشت مواد هسته اي(نیروگاه هسته اي چرنوبیل در شوري سابق)
  هاي نقاط مختلف جهان و از جمله ایران) (درجنگلآتش سوزي هاي گسترده 

  شیوع ناگهانی بیماري هاي واگیردار(سارس در چین، وبا در ایران، آنفولانزاي 
  (درجهان)، Aنوع      

  )2005آلودگی هوا(کشورهاي جنوب شرقی آسیا سال 
  
  آیند؟  بحران ها به چه عللی و چگونه به وجود می -4-1
اي گسـل وجـود    تهدید و یا خطر بالقوه دارد. وقتی در منطقهي به نام  هر بحرانی، زمینه ا 

گذرد، تهدیدي براي سیل اسـت.   اي از وسط شهر می دارد زمینه بحران آماده است. اگر رودخانه
دهـد، ریشـه و    اگر دشمن دیوار به دیوار خانه شما نشسته و تحرکاتی را علیه کشور انجـام مـی  

رود. باید خطر بالقوه به خطر بالفعل تبدیل شود تا بحران شکل  براي جنگ به شمار میتهدیدي 
بگیرد. برخی از عوامل دخیل هستند تا این خطر بالقوه بالفعل شوند، که به عنـوان خطرپـذیري   

  شود. تعریف می
فاکتورهاي زیادي در ایجاد خطرپذیري دخیل هستند کـه مهمتـرین فـاکتور، قـرار گـرفتن      

ترین قسمت جامعه است، در این حالت است که بحران شکل  بالقوه در مهمترین و حیاتی تهدید
گیرد. هر گاه تهدید در کنار یک موضوع استراتژیک قرار گرفت بحران را به همراه خود دارد،  می

اگر مدیران جامعه به این بحران و تهدید آن توجهی نکنند و تهدید شناسی انجام ندهند و نقش 
بیر لازم را پیش بینی نکنند و پیشگیري انجام ندهند، قطعا با کوچکترین احصا نکنند و تدآن را ا

 شود.  تلنگري، تهدید بالقوه به یک بحران و تهدید بالفعل تبدیل می

  
  مدیریت بحران  -2
 
  مفهوم مدیریت بحران -1-2

تره مدیریت بحران همچون مفهوم بحران، از منظرهاي گوناگون تعریف شـده اسـت. گس ـ  
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مفهومی ـ تعریفی این واژه بسیار فراخ و دربرگیرنده هرتمهیدي براي پرهیز از بحران، جست و   
  جوي اندیشمندانه بحران، و خاتمه و مهار بحران در راستاي تامین منافع ملی و فراملی است.

مدیریت بحران علمی است کاربردي که به وسیله مشاهده سیستماتیک بحران هاي پیشـین  
و تحلیل آن ها درجستجوي یافتن ابزاري است که به وسیله آنها از یـک سـو بتـوان از    و تجزیه 

وقوع فجایع پیشگیري نمود و یا براي مقابله با آن ها آماده شـده و از سـوي دیگـر در صـورت     
  وقوع آنها نسبت به امداد رسانی و بهبود اوضاع اقدام نمود.

لمداد می کنند که در فرآینـد آن محـیط   برخی مدیریت بحران را نوعی تدبیر استراتژیک ق
هاي داخلی و خارجی یک بحران مورد تجزیه و تحلیل قرار گرفته، شناخت لازم کسب، مسـیر  
استراتژیک پایه گذاري و استراتژي هایی خلق می شوند که نخبگان را براي رسیدن به اهـداف  

 ـ ه مفهـوم و تعریـف بحـران،    تعیین شده و تدبیر شایسته و بایسته بحران، یاري رساند باتوجه ب
بدیهی است که مدیریت بحران دربرگیرنده یکسري عملیات و اقـدامات پیوسـته و پویـا شـامل     
برنامه ریزي، سازماندهی، تشکیلات، رهبري و کنترل می باشد. درواقع مدیریت بحـران فرآینـد   

خش اسـت.  کاهش خطرپذیري واقعه با استفاده از منابع ضـد بحـران بـه گونـه اي کـارا و اثـرب      
ثري دارند کـه عبارتنـد از:   ؤدرتعریف نقش و مسئولیت مدیریت بحران دو مفهوم نقش بسیار م

  مدیریت بحران جامع  و سیستم هاي مدیریت بحران.
  
  تعریف مدیریت بحران -2-2

همان گونه که بیان شد مدیریت بحران یک علم کـاربردي اسـت کـه بـه وسـیله مشـاهده       
تجزیه و تحلیل آنها در جستجوي یافتن ابزاري است کـه بوسـیله آنهـا    سیستماتیک بحران ها و 

بتوان از بروز بحران ها پیشگیري نموده و یا در صورت بروز آن درخصوص کاهش اثـرات آن،  
  آمادگی لازم، امدادرسانی سریع و بهبودي اوضاع اقدام نماید.

هی، هـدایت و رهبـري   به عبارت دیگر مدیریت بحران، علم و هنر برنامه ریزي، سـازماند 
بصورت یکپارچه، جامع و هماهنگ است که با بهره گیري از ابزارهاي دراختیار تلاش می کند، 

  خطرات ناشی از بحران هاي مختلف را براساس مراحل مختلف بحران کنترل نماید.
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  اهداف مدیریت بحران -3-2
سریع جامعـه بـه    هدف مدیریت بحران در درجه اول، رفع شرایط اضطراري و بازگرداندن

حالت عادي است. بنابراین لازم است براي پیش بینی و شناسایی اثـر حـوادث و آسـیب هـاي     
مختلف و برقراري ضابطه و چارچوبی براي خنثی سازي یا حداقل نمودن ایـن اثـرات، تـلاش    

 )شـامل مشـکلات و نیازهـا   (گسترده اي به عمل آید و آنچه که به عنوان برنامه مقابله با فاجعه 
تاکنون تنظیم و تدوین شده است، صرفا بخشی از فرآیند گسترده و همه جانبه مقابله بـا بحـران   

  است.
به عبارت دیگر هدف مدیریت بحران پیش بینی خطـرات و فاکتورهـاي منجربـه بحـران،     

اهکارهاي برنامه ریزي و آمادگی براي مقابله با بحران هاي احتمالی، مقابله با بحران ها و ارائه ر
  مناسب براي رفع شرایط بحران زا و درنهایت ایجاد شرایط مناسب است.

تمامی مدیرانی که تا قبل از وقوع بحران ، آموزش کافی براي مقابله با بحران ایجاد شـده،  
  ندیده اند در زمان بحران در ستاد بحران ایجاد شده، حاضر می شوند.

قبل از قوع بحران با بررسی دقیق مناطق مستعد  باتوجه به موارد ذکر شده در فوق می توان
بحران و شرایط ایجاد بحران، با حذف آسیب پذیري ها، اثرات مخرب را به حـداقل رسـانده و   
قبل از آنکه یک بحران ناگوار و سنگین رخ دهد از فشار بحران کاسته و در مواقع ایجاد بحـران  

  سرگذاشت. با کمترین هزینه ها می توان شرایط بحران را پشت
همان گونه که تمام برنامه هاي اجرایی مدیریت ها می بایست براي مواقع بحرانی از قبـل  
طراحی و تمرین شده باشد، آنچه که براي بعد از بحران باقی می ماند عملکرد صحیح، به موقع 

ه بـه  و براساس  برنامه ریزي ها از قبل تهیه شده، تمرین هاي از قبل آموزش داده شده و استفاد
جا از این آموزش ها و برنامه ها در مواقع بحرانی می باشـد. بـه ایـن ترتیـب مـی تـوان آمـار        

  خسارات وارده را به حداقل رسانده و سلامت جامعه را تضمین نمود.
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  فرآیند مدیریت بحران -3
  

فرآیند مدیریت بحران از مراحل مختلفی برخوردار بوده که نقص درهر مرحله سبب ایجاد 
ارات جبران ناپذیر به جامعه خواهد شد. باید متذکر شد که فرآیند مـدیریت بحـران شـامل    خس

یکسري فعالیت ها که هربار با شروع بحران آغاز شده و با پایان گـرفتن آن خاتمـه یابـد، نمـی     
که باهم در ارتباط تنگاتنگ بوده و  باشد میهایی  باشد، بلکه این فرآیند شامل یک سري فعالیت

. فرآیند مدیریت بحران در یک تقسـیم بنـدي کلـی بـه سـه      و ادامه دار است به صورت پیوسته
  مرحله قبل از بحران، حین بحران و پس از بحران. : مرحله تقسیم می شود

هریک از این مراحل خود شامل بخش هاي مختلفی می شود این بخش ها فرایند مدیریت 
ــگی      ــت از: پیش ــارت اس ــه عب ــد ک ــی ده ــکیل م ــران را تش ــخگویی و  بح ــادگی، پاس ري، آم

امدادرسانی(خدمات اضطراري) بهبودي، بازسازي و سازماندهی می باشـد. مرحلـه پیشـگیري،    
کاهش اثرات و آمادگی در مرحله قبل از بحران، مرحلـه پاسـخگویی و امدادرسـانی (خـدمات     
      اضطراري) درمرحله حین بحران و مرحلـه بهبـودي و توسـعه درمرحلـه پـس از بحـران جـاي        

  گیرد.می 
هراندازه که به مراحل قبل از بحران اهمیت بیشتري داده شود، هزینه هاي مربوط به مرحله 

  حین و پس از بحران کاهش خواهد یافت.
کلیه اقـداماتی کـه موجـب پیشـگیري از وقـوع بحـران هـا و         الف) پیشگیري از بحران: 

   ورد بررسـی قـرار   همچنین سبب جلوگیري از اثرات مخرب آن برجامعه شود در این بخـش م ـ 
  می گیرد.

به عنوان مثال احداث سدها و یا اقدامات انجام شده جهت جلوگیري از طغیـان رودخانـه   
ها، مقاوم سازي ساختمان ها براي مقابله با زلزله و... را می توان به عنـوان اقـدامات پیشـگیرانه    

  نامید.
امع و همچنین افراد را شامل کلیه عملیات و اقداماتی است که دولت ها، جوب) آمادگی:  

قادر به انجام عکس العمل سریع و کارا در مواقع بروز بحران می نماید. اقدامات آماده سازي در 
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  کل شامل تهیه یک برنامه ضد بحران، برآورد دقیق منابع و هم چنین آموزش پرسنل می باشد.
منسـجم و جـامع   کلیه عملیات و اقداماتی که تحت یک برنامه ج) کاهش اثرات مخرب: 

جهت کاهش اثرات بحران در یک کشور و یا براي منطقه خاصی انجام می گیرد را می توان بـه  
  عنوان کاهش اثرات بحران نام برد.

به عنوان مثال تهیه و کاربرد کدهاي ساختمانی به منظور کاهش خسـارات و آسـیب هـاي    
  سد.ناشی از زلزله براي  ساختمان ها لازم و ضروري به نظر می ر

فعالیت هاي مربوط به امداد رسانی معمولا کلیه عملیات و اقـداماتی کـه   د) امداد رسانی: 
قبل و بعد از وقوع بحران می باید صورت بگیرد را شامل می شوند این عملیات و اقدامات کلا 

  درجهت حفاظت از جان مردم و تأسیسات و دارایی هاي موجود صورت می پذیرد.
از چرخه مدیریت بحران شامل کلیه عملیاتی اسـت کـه بـه منظـور     این بخش  ه) بهبودي:

عادي سازي شرایط وقوع بحران صورت می پـذیرد. مرحلـه بهبـودي و عـادي سـازي اوضـاع       
  با بهسازي و بازسازي نیز می باشد. همراهمعمولا 

توسعه فزاینده عمرانی و مدرنیزه شدن جوامع داراي رابطه فی مابین با بحران و) بازسازي: 
و مدیریت بحران می باشد چرا که بحران به عنوان عامل اصلی تهدید کننده برنامه هاي توسـعه  

ثیر بازدارنده اي برروند توسعه کشورها داشـته و بخشـی از منـابع و    أعمرانی کشورها همواره ت
امکانات کشور ها را از مسیر تخصیص به برنامه هاي توسعه بازداشته و این منابع و امکانات را 

  هت مقابله با بحران ها و خرابی هاي ناشی از آن اختصاص می دهد.ج
  
  مدیریت بحران و پدافند غیرعامل -4
  

منظور از پدافند غیرعامل با توجه به اصـول حـاکم در مـدیریت بحـران عبـارت اسـت از       
مجموعه تمهیدات، اقدامات و طرح هایی است که با استفاده از ابزار و شـرایط، حتـی المقـدور    

نیاز به نیروي انسانی و به صورت خود اتکا، از یک سو توان دفاعی مجموعه را در زمـان   بدون
بحران افزایش داده و از سوي دیگر پیامدهاي بحران را کاهش و امکان بازسازي منـاطق آسـیب   
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دیده را با کمترین هزینه فراهم می سازد. درحقیقت طرح هاي پدافنـد غیرعامـل قبـل از انجـام     
و در زمان صلح تهیه و اجرا می گردند و باتوجه به فرصتی که جهت تهیه چنـین   مراحل تهاجم

طرح هایی در زمان صلح فراهم می گردد این قبیل تمهیدات و ملاحظات پدافند غیرعامل علاوه 
برکاهش شدید هزینه ها، کارآیی دفاعی طرحها، اهداف و پروژه ها را در زمـان تهـاجم دشـمن    

  د.بسیار افزایش خواهد دا
واقع هدف اصلی دفاع غیرعامل، مقاوم نمودن تجهیزات و تأسیسات در برابر انواع آفت  در

هاي عمدي و غیرعمدي، کاهش آسیب پذیري و افزایش احتمال بازپروري و بازسازي به منظور 
بالارفتن قابلیت اعتماد سیستم در شرایط عملیاتی و کاهش حفره هاي ایمنی عملیات است. بـه  

 می توان اذعان داشت که مهمترین هدف دفاع غیرعامل جلوگیري از ایجاد بحـران و این ترتیب 
دوري از ایجاد شرایط بحران زا  بوده  و در صورت وقوع بحران ایجـاد شـرایطی بـراي کنتـرل     
   سریع اوضاع و بازگرداندن شرایط به حالت قبل از بحران می باشـد، بـه ایـن ترتیـب مشـخص      

غیرعامل میزان آسیب پذیري وقوع بحران ها بـه شـدت کـاهش    می شود با رعایت اصول دفاع 
خواهد یافت. ایجاد فرهنگ و باور عمومی در مورد ضرورت به کارگیري اصول پدافند غیرعامل 
در طرح هاي حیاتی و حساس کشور به ویژه در مدیران و مهندسان مشاور نیازمند یـک سـري   

  ها عبارت است از:فعالیت هاي مقدماتی می باشد که اهم این فعالیت 
  ایجاد بستر مستمر و پویا جهت اجراي طرح هاي پدافند غیرعامل )1
  قرارگرفتن اصول پدافند غیرعامل در متن طرح هاي پدافند غیرعامل )2
ایجاد ضمانت هاي اجرائی و پاسخگو بودن بالاترین مقام اجرائی هردستگاه نسبت بـه   )3

  رعایت اصول پدافند غیرعامل
 ص هـاي اولویـت بنـدي، متناسـب بـا اهمیـت و حساسـیت نقـاط هـدف         تعیین شاخ )4

(ساختمان ها، تأسیسات، تجهیزات و شریان هاي اصلی کشور که ممکن است درمعرض تهاجم 
  نقاط هدف نامیده می شوند) ،قرار گیرند

تعیین سطوح ایمنی و معیارها و ضوابط فنی پدافند غیرعامل متناسب بـا ماهیـت نقـاط     )5
  ید.هدف و نوع تهد
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کاهش آسیب پذیري نیروي انسانی، مستحدثات و مراکز حیاتی و حساس موجود و در   )6
دست اجرا یا در دست مطالعه کشور از طریق اجراي طرح هاي پدافند غیرعامل و ایجاد پیشینه 

  ایمنی قابل قبول درهریک از آنها از طریق:
هاي کلیدي مستحدثات  الف: کاهش حوزه نفوذ و میزان تاثیر گذاري و ایمن سازي بخش

  موجود و طرح هاي دردست اجرا.
ب: تعیین نقطه تعادل میان پراکندگی و تجزیه با اقتصادي بودن سامانه درطرح هاي آینـده  
در دست مطالعه، به منظور استفاده از بیشینه پراکندگی، تجزیه ممکن و پیشگیري از شکل گیري 

  نقاط حساس و حیاتی جدید تا حد امکان.
  
  مشکلات ناشی از عدم رعایت ملاحظات پدافند غیرعامل در مدیریت بحران -1-4

استفاده از اصول و ملاحظات پدافند غیرعامل که امروزه باتوجه بـه ویژگـی هـاي فنـی و     
اند به قدمت عمر انسان و آغـاز زنـدگی برمـی گـردد.      تخصصی، دسته بندي و تعریف گردیده

هاي مختلف باتوجه به استعداد و امکانات موجود و روش هاي دفاعی پدافند غیرعامل در دوره 
به اقتضاي زمان، مورد توجه بوده مانند: نبرد تروا، ساخت دیوار چـین، اسـتفاده از رنـگ هـاي     
فریبنده و... که بسیاري از آنها در زمان خود بسیار کارساز بوده اند. امروزه کشورهاي مختلف با 

زي و اجراي تدابیر ویژه درخصوص پدافنـد غیرعامـل   اتخاذ تصمیمات اساسی، انجام برنامه ری
خود را در برابر تهدیدات احتمالی، به این سلاح پایدار مسلح نموده و در سایه این تدابیر نه تنها 
از بنیه دفاعی قوي و مطمئنی برخوردار شده اند، بلکه دربرخی موارد خواهان امتیازات سیاسـی  

  ستند.بیشتري در عرصه دیپلماسی جهان نیز ه
سفانه در کشور ما آن گونه که شرایط جغرافیایی و سیاسی اقتضا می کند در گذشته بـه  أمت

این مسئله توجه نشده است. اما درحال حاضر گام هایی در این زمینه برداشته شده است. منظور 
تی نمودن تدابیر پدافند غیرعامل قبل از آغاز هر پروژه نظامی و یا غیر نظـامی بـه عنـوان اقـداما    

پایدار و اساسی، می تواند علاوه برکاهش چشمگیر اثرات و آسیب هاي جانی و مالی ناشـی از  
حملات هوایی و موشکی دشمن، (درزمان تهدید)، سبب ایجاد امنیت، انسجام عمومی و افزایش 
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  اعتماد توده هاي مردم نیز شود.
ند غیرعامل داراي همان گونه که ملاحظه می شود در مراحل مختلف مدیریت بحران، پداف

نقش و جایگاه ویژه اي بوده است. پدافند غیرعامل و مدیریت بحـران نسـبت بـه یکـدیگر بـه      
صورت سیستماتیک عمل کرده و به صورت اجزاء یک سیستم عمـل مـی نماینـد، در صـورت     

  نقص در هریک از اجزاء سیستم، دیگر اجزاء نیز موفق عمل نخواهند کرد.
ق عمل کردن پدافند غیرعامل، مـدیریت بحـران از موفقیـت    در صورت علمی بودن و موف

مدیریت بحـران نیـز از کـارایی لازم     مئنبطور مطاین صورت  بیشتري برخوردار بوده و در غیر
برخوردار نخواهد شد. در مرحله پیش از وقوع بحران(پیش بینی و آمادگی) باید تمامی اطلاعات 

ته و راهکارهاي مناسبی جهـت حـذف عوامـل    و شرایط بحران زا مورد تجزیه و تحلیل قرارگرف
بحران زا مورد مطالعه قرار گیرد و این همان مسئله اي است کـه در دفـاع غیرعامـل نیـز داراي     
اهمیت بسیاري است. تجربیـات حاصـل از جنـگ تحمیلـی و خسـارت هـاي وارده ناشـی از        

لیحات نظـامی،  تهاجمات دشمن به تأسیسات نظامی و صنعتی از قبیل: کارخانجـات تولیـد تس ـ  
نیروگاه ها، پالایشگاه ها، محورهاي مواصلاتی، بیمارستان ها، پادگان هـا و صـنایع مـادر، لـزوم     
توجه به دفاع بهینه و مناسب که ترکیـب و تلفیقـی از پدافنـد غیرعامـل و عامـل مـی باشـد را        

  برهمگان روشن می سازد.
ان زا، و روش هـاي  در کنار ایـن توجهـات، بررسـی عوامـل مولـد بحـران، شـرایط بحـر        

جلوگیري از ایجاد بحران نیز باید مورد توجه قرار گیرد. فرماندهان، مسئولین و مدیران سـطوح  
عالی، میانی ستادي و اجرایی مراکز حیاتی، حساس و مهم نظامی و غیرنظـامی درجهـت حفـظ    

دمات تأسیسات، تجهیزات و نیروي انسانی حوزه سازمانی خود، با هدف استمرار عملیات و خ ـ
رسانی و ارتقاء آستانه مقاومت دربرابر تهدیدات و حملات دشمن باید در زمان صلح و جنـگ  

الات مربوط به آن را مورد تجزیه و تحلیل قرار داده و با یافتن راهکارها، ؤشرایط بحران زا و س
روش ها و طرح ریزي هاي جامع، میزان خسارات و تلفات احتمالی به تأسیسات، تجهیـزات و  

  روي انسانی خود را به حداقل ممکن کاهش دهند.نی
آمادگی در برابر حوادث(حتی به صورت نسبی) می توانـد در صـورت بـروز فاجعـه          
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شرایط متفاوتی ایجاد کند. براي حفظ آمادگی باید از تمام وقایعی که هنگام بـروز فاجعـه روي   
راي پیش بینی و حفـظ آمـادگی   برنامه ریزي ب می دهند، درك صحیح و کاملی داشت. از طرفی

دربرابر حوادث به تنهایی پاسخگو نبوده و واکنش سریع و اقدام عاجل براي بازگرداندن جامعـه  
  به شرایط عادي از اهمیت ویژه اي برخوردار است.

اما در هر صورت، آمادگی قبلی شرایط متفاوتی به وجود خواهد آورد و توانایی هرگونه   
 ر برابر حادثه را افزایش مـی دهـد. مرحلـه پـیش از وقـوع حادثـه را در      اقدام و واکنش سریع د

مدیریت بحران مرحله صفر می نامند که به عنوان مرحله پیشگیري و پـیش بینـی حادثـه مـورد     
توجه قرار می گیرد. برخلاف تصور عامه(حتی خواص) مهم ترین مرحله زمانی حادثه مربوط به 

حادثـه مـی باشـد. در ایـن دوره مـی تـوان بـا اجـراي          مرحله صفر یعنی مرحله زمانی قبـل از 
دستورالعمل هاي ساده و با کمترین هزینه از خسارت هاي جانی و مالی جلوگیري کـرد و ایـن   
همان مرحله مهمی است که در کنار پدافند غیرعامل قرار گرفته وبه موازات آن حرکت نموده و 

  می دهد.ند غیرعامل را به وضوح نشان اهمیت مدیریت بحران و ارتباط تنگاتنگ آن با پداف
  
  مراحل مدیریت بحران  -5
  

  مدیریت بحران دارا ي مراحل زیر می باشد: 
  پیش از بحران -1-5
  آمادگی - 1-1-5

پیش بینی شرایط بحران زا در سطوح مختلف یک کشور، سبب افزایش آمادگی کشـور در  
      خواهـد کاسـت. بنـابراین یکـی از     برابر شرایط بحرانی شده و از شدت آسـیب هـاي محتمـل    

مهم ترین اصول مدیریت بحران پیش بینی و آمادگی درمقابل بحران است. براي حفـظ آمـادگی   
درمقابل بحران باید از تمام وقایعی که هنگام بروز فاجعه روي می دهد درك صـحیح و کـاملی   

ی آشنا باشد. به عنـوان  داشت. مدیر باید ابتدا مساله بحران را طرح کرده و با جوانب آن به خوب
  مثال: سیل عبور آب با یک دبی زیاد و غیرمتعارف می باشد.
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باتوجه به این مسئله مدیر بحران باید شرایط متفاوت ایجاد آن مانند: بارش شدید، زلزلـه،  
  شکستن سد یا بند و... را مد نظر قرار دهد.

مورد بررسـی قـرار دهـد. در    براي دیگر بحران ها نیز باید شرایط مختلف ایجاد آن ها را 
واقع هدف مدیر بحران در درجه اول، رفع شرایط اضـطراري و بازگردانـدن سـریع جامعـه بـه      
حالت عادي است، بنابراین لازم است براي پیش بینـی و شناسـایی اثـر حـوادث آسـیب هـاي       
مختلف و برقراري ضابطه و چارچوبی براي خنثی سازي یا حداقل کاهش ایـن اثـرات، تـلاش    

  سترده اي به عمل آید و آمادگی مقابله با بحران از قبل وجود داشته باشد.گ
همان گونه که قبلا ذکر شد، آمادگی عبارت است از کلیه عملیـات و اقـداماتی اسـت کـه     
دولت ها، جوامع و هم چنین افراد را قادر به انجام عکس العمل سـریع و کـارا در مواقـع بـروز     

ده سازي در کل شامل تهیه یک برنامه ضد بحـران، بـرآورد دقیـق    بحران می نماید. اقدامات آما
منابع و هم چنین آموزش پرسنل می باشد. به عبارت ساده تر سازماندهی کلیه اقدامات واکنشی 
درمقابل بروز حادثه پیش از وقوع آن، یعنی اینکه حوزه هاي مختلف مدیریت بحـران را کـاملا   

ف، هروظیفه را به ارگـان یـا فـردي کـه قـادر بـه اجـراي        شناخته و درهنگام تقسیم کار و وظای
مسئولیت باشد واگذار نمود، این اولین اقدام مقابله با بحران محسوب می شود. این مرحله شامل 
جمع آوري اطلاعات، پژوهش، برنامه ریزي، ایجاد ساختارهاي مدیریتی، آموزش، تامین منـابع،  

  تمرین و مانور است .
  ه امکان تهیه برنامه با تمام جزئیـات و شـرح کلیـه وظـایف لازم کـار      باتوجه به این مسئل

ساده اي نخواهد بود. تصور نادرستی که وجود دارد این است که با تنظیم یک برنامـه عملیـاتی   
عریض و طویل آمادگی در برابر وقوع حادثه حاصل شده است. اما واقعیت این است که آمادگی 

  فرآیند باید کلیه مراحل زیر را پشت سر بگذارد:یک فرآیند است نه محصول و این 
  ـ انجام تمرینات و بررسی موارد عملی براي دستیابی به موارد خاص

  ـ به هنگام کردن طرح ها و استراتژي هاي متناسب با تغییر وضعیت جامعه
  ـ تنظیم و فرموله کردن یافته ها و موافقت در مورد کمک هاي دولت

  اي انسانی و امکانات مادي دیگرـ آماده نگه داشتن نیروه
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  ـ آموزش مستمر و منظم مسئولین و مردم
ـ داشتن شناخت کافی، عملی و به دور از خرافه از حوادث موجود و حوادثی که در آینده 

  احتمال وقوع دارند
  ـ همسان کردن و یکپارچه ساختن برنامه هاي سازمانی در ارتباط با فاجعه

  ز جهت استفاده هرچه بهترـ تهیه بانک اطلاعاتی به رو
درنهایت باید متذکر شد پیش بینی و تجزیه و تحلیل حوادثی که احتمال وقوع آنها وجـود  
دارد، ارزیابی نیازها و تصورات و طرز تلقی جامعه، برآورد منابع و امکانات موجود و دست بـه  

نامه موثر مقابله با کار شدن براي اجراي یک برنامه آموزشی همگانی اولین گام در تنظیم یک بر
بحران محسوب می شود و آمادگی مجموعه اقداماتی اسـت کـه توانـایی سـازمان را در انجـام      

  مراحل مختلف مدیریت بحران افزایش می دهد.
  پیشگیري  -2-1-5

میلادي، براساس پیشنهاد نشست عمومی سازمان ملل، دهه کاهش بلایاي طبیعـی   90دهه 
یندگان سازمان ملل براین بوده که با انجام اقداماتی ماننـد پـیش   نام گذاري شده بود. تلاش نما

بینی قدرت تخریب فاجعه و به کارگیري تکنیک هاي پیشرفته مدیریت بحران، شـمار کشـته و   
زخمی شدگان، تخریب مال و اموال و خسارت هاي اجتماعی فاجعـه را کـاهش داده و اثـرات    

بـه حـداقل رسـانند، باتوجـه بـه ایـن مـوارد         فاجعه برساختارهاي اجتماعی و محیط زیست را
پیشگیري یا کاهش اثرات فاجعه اهمیت زیادي دارد، کاهش اثرات فاجعه شامل انجام اقـداماتی  
       پیش از وقوع براي پیشگیري دایمی از وقـوع فاجعـه یـا کـاهش اثـرات آن در صـورت وقـوع       

  می باشد.
هنگام و پس از وقوع بحران مجموعه اقداماتی است که پیش « به تعبیري دیگر، پیشگیري 

  »با هدف جلوگیري از وقوع مخاطرات یا کاهش آثار زیان بار آن انجام می شود.
هرگونه اقدامی براي پیشگیري از بحران و کاهش اثرات فاجعه، مزایاي زیادي را به دنبـال  

  دارد که از آن جمله می توان موارد زیر را بیان کرد:
  می شدگانـ حفظ جان مردم و کاهش تعداد زخ
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  ـ پیشگیري یا کاهش خسارت هاي مالی
  ـ به حداقل رساندن جابجایی هاي جمعیتی و فشارهاي اجتماعی

  ـ به حداقل رساندن خسارت به زمین هاي کشاورزي
  ـ حفظ و آماده نگه داشتن امکانات و موارد مورد نیاز در زمان بحران

  ـ حفظ امکانات زیربنایی از تخریب
  ـ حفظ بهداشت فردي

  کاستن از بار تعهدات و مسئولیت هاي قانونی دولت و مسئولان دستگاه هاي همگانی ـ
  ـ جلب حمایت ها و پیامدهاي سیاسی مثبت براي اقدامات دولت

فرآیند پیشگیري و کاهش اثرات فاجعه در تدارك و هـدایت مـدیریت بحـران بـه انـدازه      
هـاي مـدیریت بحـران بـراي مـردم و       آمادگی اهمیت دارد. اما این مقوله به اندازه دیگـر جنبـه  

مسئولان شناخته شده نیست. به علاوه کاهش اثرات فاجعه فرآیندي پیچیده است، زیرا هرگونـه  
اقدام موثر در این راستا نیاز به فعالیت و هماهنگی کامل بخش هاي گوناگون سازمان مـدیریت  

نظارت بـر سـاخت و    بحران، مانند بخش برنامه ریزي، بخش مسکن و توسعه اجتماعی، بخش
  ساز، منابع طبیعی و حفاظت از محیط زیست دارد.

کاستن از اثرات بالقوه حوادث ، باید از اولویت ویژه برخوردار باشد. به کارگیري هرگونه 
منبع مطمئن براي کاهش یا حتی از بین بردن اثر حادثه می تواند زیان ناشی از وقوع حادثه را در 

  خود برساند.آینده به کمترین مقدار 
  
  مدیریت حین بحران -2-5

  سه مرحله اصلی مدیریت داراي یک سري زیر مجموعه به شرح ذیل می باشد:
آمادگی در برابر خطر، پیشگیري واکنش به هنگام وقوع، بازسازي خسـارت هـا و کـاهش    

 اثرات حادثه.

این فرآیند به هنگام بروز فاجعه به صورت یک مجموعه به اجرا درمی آیـد. هرچنـد کـه     
هریک از این مراحل در مراحل دیگر ادغام می شوند، با این حال، هریک به نوبه خـود هـدفی   
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ویژه را دنبال می کند و استخوان بندي مرحله بعدي را فراهم می کند. واکنش بلافاصله پیش از 
وع یا پس از وقوع  فاجعه انجام می شود. هدف از واکـنش بـه حـداقل رسـاندن     وقوع، حین وق

میزان جراحت انسان ها و تخریب اموال آن ها با انجام یک رشته اقدامات فـوري ماننـد اعـلام    
مین سرپناه و ارایه خدمات أخطر، تخلیه منطقه خطر، جستجو و انتقال قربانیان به مناطق امن و ت

حان است. در مرحله کاهش اثرات فاجعه انجام اقـداماتی بـراي نجـات    فوري پزشکی به مجرو
جان مردم، به حداقل رساندن آسیب ها و خسارات به اموال مردم محدود کردن دامنه بحـران از  
اهمیت زیادي برخوردار است. باتوجه به این مسئله نقش مدیر بحران بسیار مهم است. بعـلاوه  

با بحران در این مرحله وجود داشته باشد زیرا اگر واکـنش در   باید یک سري برنامه براي مقابله
برابر فاجعه را مجموعه تصمیماتی تعریف کنیم که مدیران بحران به هنگام وقوع فاجعـه، اتخـاذ   

  انتخاب هاي تصمیم گیرندگان نظام می بخشد.  می کنند، برنامه ریزي به تعداد
انی، سـازمان آب و فاضـلاب و در   نیروهاي امدادي، پزشکی، پلـیس، سـازمان آتـش نش ـ   

مواردي نیز ارتش، نیروهاي اصلی واکنش اولیه درمقابل فاجعه محسوب می شوند. مهـم تـرین   
بخش مدیریت بحران در مرحله حین بحران در بخش کاهش اثرات فاجعه مربوط به پاسخگویی 

  آن به مـورد اجـرا  و امدادرسانی می باشد که بلافاصله پس از وقوع بحران و زمان اثر بخشی از 
  گذاشته می شود. 

اقدامات این بخش از سیکل مدیریت بحران اصولا جهت نجات جان انسان ها و حفاظت 
از دارایی هاي جامعه و هم چنین مقابله با سایر اثراتی که در اثر بروز بحران ایجـاد مـی شـوند    

  عبارت است از:برنامه ریزي می شود. نمونه اقداماتی که در این بخش انجام می گیرد 
  ـ اجراي برنامه هاي طراحی شده از قبل

  ـ فعال نمودن سیستم هاي ضد بحران
  ـ عملیات نجات و جستجو

  ـ تمهیدات اضطراري براي غذا، سرپناه و کمک هاي پزشکی و غیره
  ـ بررسی، ارزیابی و برآورد فاجعه

  ـ اقدامات مربوط به تخلیه جمعیت و مکان ها
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وظیفه مدیر بحران در مرحله حین بحران بسـیار سـنگین اسـت. در    باتوجه به موارد فوق، 
زمان بسیار کم نیاز به تصمیم قاطع وجود دارد. می توان خصوصیات فرآیند تصمیم گیري را به 

  شرح زیر بیان کرد:
  ـ سنجش تصمیم گیري از جهت دیدگاه هاي مختلف2ـ پرهیز از جزئی نگري 1
ـ انتخاب بهترین راه 5ر خواهی براي انتخاب راه حل ـ نظ4ـ انجام به موقع و درست کار 3

  حل و تصویب و اجراي به موقع آن
براي این که فرآیند تصمیم گیري یک مدیر به بیراهه نرود، وي احتیاج به اطلاعات زیادي 
از نظر نوع، وسعت و شدت خسارات حادثه در لحظات اولیه دارد. هرچه زمان بگذرد مدیر باید 

بیشتر نسبت به اتخاذ تصمیمات صحیح تر اقـدام نمایـد . در زمینـه تصـمیم      با جذب اطلاعات
  گیري یک سري کارها لازم است که مدیر بحران انجام دهد که عبارت است از:

ـ تشکیل ستاد مدیریت بحران متشکل از کلیه سازمان هایی که به نحوي به امداد مـرتبط  1
  می شوند

  الذکرـ تقسیم بندي وظایف سازمان هاي فوق 2
  ـ حضور یا ارتباط دائم با منطقه آسیب دیده3
ـ استفاده از نیروهاي نظامی در مواقعی که ابعاد بحران فراتر از بحران هاي معمولی باشد 4

  و استفاده از تجهیزات ماشین آلات و نیروي انسانی
هـاي  ـ اسکان موقت بازماندگان و تهیه سرپناه براي آنان که می توان از چادر یـا اتـاق    5

  پیش ساخته استفاده نمود.
  ـ تامین مواد غذایی و انرژي مورد نیاز آسیب دیدگان6
  ـ پاك سازي معابر جهت تسهیل رفت و آمد7
  ـ گسیل نیروهاي انتظامی جهت تامین امنیت منقطع و عدم سرقت8
  ـ تشکیل گروه هاي جستجو به ویژه براي سیل9

ـ استفاده از وسایل الکترونیکی جدید و یا استفاده از سگ هاي تعلیم دیده کـه وجـود   10
  افراد زیر آور  را نشان می دهد، که در مواقع آواربرداي می توان امداد گران را یاري دهد 
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ـ درجریان قراردادن تمامی جامعه از اخبار مربوط به بحران که نقـش مهمـی در کمـک    11
  ار از بحران داردمردم در دوران گذ

  ـ گزارش اقدامات انجام شده به مدیران عالی جهت هماهنگی هرچه بیشتر12
  
  مدیریت پس از بحران -3-5

مرحلـه   می نامند، که شامل دو  یمجموعه عملیات پس از مرحله امداد اضطراري را بازیاب
دیگـر در سـوانح   ساماندهی و بازسازي است. تعیین زمان دقیق انجام یک مرحله و آغاز مرحله 

  طبیعی گوناگون متفاوت است.
ساماندهی دلالت دارد بربازگرداندن خدمات بنیادي بـه عملکردهـاي پـیش از     ساماندهی:

سانحه، کمک به مردم درجهت خودکفایی و خودباوري، مرمت خرابـی هـا، اعطـاي تسـهیلات     
      ازمانـدگان در هـا ي اقتصـادي و فـراهم آوردن زمینـه هـاي حمایـت از ب       مالی، احیاي فعالیـت 

زمینه هاي روانی، اجتماعی. مرحله ساماندهی به طور عمـده برتوانمنـد کـردن آسـیب دیـدگان      
متمرکز است، تا جامعه آمادگی بازگشت به الگوهاي زیست قبل از بحران را بیابد. ایـن مرحلـه   

ند مـدت  می تواند به عنوان یک دوره گذرا میان امداد اضطراري و توسعه پایدار بل  درعین حال
  تلقی شود.

مین کل خدمات و زیرساخت هـاي تخریـب شـده،    أبازسازي عبارت است از ت بازسازي:
جایگزینی کالبدي بناهاي منهدم شده، احیا کردن و توانمند ساختن مجاري اقتصادي و درنهایت 

  بهبود شرایط زیست جامعه مصیبت زده.
ر باشد تا بتوان با در نظر گـرفتن  برنامه بازسازي باید بر اهداف طولانی مدت توسعه استوا

احتمال سوانح آتی، زمینه هاي کاهش خطرات را با به کـارگیري ابزارهـاي مناسـب در جامعـه     
فراهم آورد. بناها و خدمات تخریب شده را می توان در شکل و مکان اولیه خود مرمت و درجا 

یازهاي دوران ساماندهی را سازي نکرد، بلکه به گونه اي اضطراري و موقتی بازسازي شوند، تا ن
برآورده سازند. به طور مثال، پس از وقوع طوفانی مخرب، اگر راه اندازي خطوط انتقال انـرژي  
اولویت نخست قلمداد شود، بقیه خدمات زیربنایی نیز به تدریج به عملکردهاي اصلی خـویش  
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  بازخواهند گشت.
جب آنها می توان شرایط عـادي  مرحله بهبود بازسازي شامل کلیه اقداماتی است که به مو

جوامع و کشورها را پس از وقوع هر بحران برقرار نمود. مرحله بهبودي و بازسازي ممکن است 
سال نیز طول بکشد عملیات عمده اي که معمولا از سـیکل   10تا  5طولانی گردد و بعضاً حتی 

  رتیب عباتند از:مدیریت بحران مطرح می شوند به سه بخش زیر قابل تفکیک هستند که به ت
  استقرار مجدد)1
  بازسازي )2
  نوسازي )3

  نمونه فعالیت هایی که در این سه بخش صورت می پذیرد، بدین شرح است:
  ـ برقراري مجدد سرویس هاي ضروري

  ـ استقرار مجدد خانه هاي قابل تعمیر و سایر ساختمان ها و تأسیسات
  ـ تهیه مسکن موقت

  ه جسم و روان افراد مصیبت دیده انجام می گیردـ اقداماتی که جهت یاري دادن ب
ـ اقدامات بلند مدت بازسـازي کـه شـامل جـایگزینی تأسیسـات زیربنـایی و هـم چنـین         

  ساختمان هایی که در اثر وقوع بحران نابود شدند، می گردد.
را نیز ضمیمه کرد چرا  »بررسی و تجدید نظر« دربخش بهبودي و بازسازي باید زیر بخش

کلیه اقدامات و عملیات انجام شده در این مرحله از سیکل مدیریت بحران در اولـین   که بررسی
فرصت ممکن، نقاط قوت و ضعف برنامه هاي تهیه شده و اقدامات انجام شده را آشکار خواهد 
نمود و نتایج این بررسی ها در تجدید نظر در برنامه هاي ضد بحران و هرچه غنی تـر نمـودن   

  سودمند خواهد بود. آنها بسیار مفید و
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  آشنایی با تهدیدات بیولوژیک -1
 
   و اصطلاحات تعاریف )1

  تروریسم
کاربرد غیر قانونی زور و خشونت به وسیله یک فرد یا گروه علیه شخصیت یا افراد دیگـر  

  .ترساندن، وادار کردن آنان به انجام کاري خاص را تروریسم گویندبراي 
   بیوتروریسم

سوء استفاده از عوامل بیولوژیک یا مواد حاصل از آنها را علیه موجودات زنده بیوتروریسم 
   .گویند

  عوامل بیولوژیک 
را  رود میکار ه که در بیوتروریسم یا تسلیحات بیو لوژیک ب  ي عفونی یا سمومیها بیماري

هـا   نمونه مختلـف وجـود دارد کـه شـامل پریـون      1200بیش از گویند، تقریباًعوامل بیولوژیک 
)prionsو  هـا  ها و پر سـلولی  )، برخی تک یاخته ها (باکتري و قارچ ها، میکروارگانیسم )، ویروس

 باشـند. ایـن   زایی، بیمارگري و کشـندگی مـی   سموم مرتبط به آنها که داراي خاصیت حساسیت
توان آنها را در خاك، آب، گیاهان و حیوانات پیدا کرد. با توجه  عوامل در طبیعت موجودند و می

لذا داراي پتانسـیل خطـر بـالایی     ؛به اینکه این عوامل به حداقل منابع جهت نگهداري نیازمندند
  باشند. می

  ایمنی غذا 
یمیایی و فیزیکـی  هـاي میکروبـی، ش ـ   حفاظت از منابع غذایی در برابر خطرات و آلودگی 

بنـدي و   فاسد شدن، ترشیدگی که ممکن است در طول مسیر تولید، توزیع، بسـته   خشک شدن،



 هاي پدافند غیرعامل دانستنی / 118

  

 

مواد غذایی مانند یـک محـیط رشـد و کشـت      .گویندمی ایمنی غذا را  انبار داري حادث گردد
   .هاي غذایی شوند توانند باعث مسمومیت باکتري هستند و می
  و کشاورزي (اگروتروریسم)  تروریسم دامی
حملات تروریستی با هدف کاهش ذخایر غذایی که با تخریـب  به مجموعه اگروتروریسم، 
هاي طبیعی مثل سوسک  . این حملات با استفاده از آفتشود می گفته ،دیاب محصولات تحقق می
بیماري تب برفکی و آنتراکس، و یا مـواد شـیمیایی کـه      هاي حیوانی مانند؛ سیب زمینی، بیماري
ه ها ب مثل عامل نارنجی که در جنگ ویتنام توسط آمریکایی(ها شده  درختموجب ریختن برگ 

  گیرد.  می انجام، )رفت کار
  ايهسته تروریسم
 تروریسـتی  تـاکتیکی  عنوان به است ممکن اي هسته مواد که هایی راه به اي هسته تروریسم

 تأسیسـات  بـه  حمله دربرگیرنده تروریسم نوع این. شود می گفته، قرار گیرند استفاده سوء مورد
 است. رادیواکتیو تشعشعات پخش براي راهی یافتن و اي هسته اسلحه تولید یا خرید  اي، هسته

 کشـورهاي  همه امنیت »رادیواکتیو تشعشعات کننده پخش هاي ماشین« یا اي هسته اسلحه با
 در توانند می که رادیواکتیو مواد سیاه بازار حاضر درحال. خواهد شد تهدید جدي طور به جهان

یـابی   دست یا ساخت از شواهدي حال به تا. دارد وجود به کار روند، مخرب هاي سلاح ساخت
  .باشد نمی دسترس در هایی سلاح چنین به شده شناخته تروریستی هاي گروه

 
 هاي بیولوژیک تهدید سلاح )2

نامحسـوس  به طور کلی تهدیدات عوامل بیولوژیک غافلگیرانه بوده و معمولا به صـورت  
انجام می شود. در آغاز وقوع یک اپیدمی با مشاهده مواردي از مرگ و میر در افراد یک منطقـه،  
احتمال بکارگیري عوامل بیولوژیک به صورت حدس و گمـان مطـرح مـی شـود. جمـع آوري      
اطلاعات روزانه مربوط به وقایع زیست محیطی در یک منطقه و تجزیه و تحلیل آنها در مراقبت 

رد مشکوك اهمیت بسیاري دارد. در شرایطی که یک بیماري بـه طـور طبیعـی در جامعـه     از موا
اینکه بیمارانی از خارج مرزها وارد کشور شده باشند وباعث بروز همه گیري  بوقوع پیوسته و یا

هاي تخصصی ممکن است نتوانند عمدي بودن آن را رد یا اثبات نمایند.  شوند، حتی آزمایشگاه
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ل بیولوژیک در یک کشـور، همـواره بـه عنـوان یـک احتمـال وجـود دارد.        خطر گسترش عوام
گسترش و شیوع عوامل بیولوژیک ممکن است به صورت یک واقعه طبیعی به دلایـل مختلـف   
نظیر کثرت جمعیت، عوامل نو پدید، تولید فراوان زباله هاي صنعتی شهري، آلوده شـدن وسـیع   

 گیـري  بکـار  عمـدي  صورت به بیولوژیک عوامل اینکه یا و دهد رخ …منابع آب آشامیدنی و 
 یـک  بـه  راحتـی  به و کوتاهی مدت ظرف بیولوژیک، عوامل گسترش صورت دو هر در. شوند
شود. هرچند که هیچ کشوري نمی تواند ادعا کند که به طور کامل نسبت  می تبدیل ملی بحران

هـاي ناشـی از حـوادث     به تهدیدات بیولوژیک، مصون و آسیب ناپذیر است ولی کنترل بحران
هایی از توان و عهده دو یـا چنـد    میکروبی اهمیت به سزایی دارد. دفاع و مقابله با چنین بحران

سازمان خاص خـارج اسـت و نیـاز بـه انجـام تحقیقـات علمـی و عملـی و داشـتن برنامـه و           
 دستورالعمل هاي تبیین شده و یک سیستم مدیریت قوي دارد. پیشـگیري و آمـادگی بـه عنـوان    

ثرترین بخش در مدیریت بحران است و نقش ؤمرحله قبل و از وقوع بحران کم هزینه ترین و م
ها بسیار برجسته و غیر قابل چشم پوشی اسـت، نقـش    نیروي مردمی در هنگام مقابله با بحران

نیروهاي مردمی وقتی برجسته تر خواهد شد که بتوان انها را بدرستی سازماندهی و سـاماندهی  
، ضمن اشاره به هر دو نوع گسترش طبیعی و عمـدي عوامـل بیولوژیـک، بـه     فصلین کرد. در ا

هاي عوامل بیولوژیک، خصوصیات مطلوب و محدودیت هاي  مطالعه عوامل بیولوژیک، ویژگی
شده  اشارهتسلیحات بیولوژیک، بحران گسترش عوامل بیولوژیک و مقابله با بیماري هاي واگیر 

 ) 1386،ابراهیم محمدمینایی  (است.

هاي تب گیري و کنترل بیماري، باکتري سم مولد بوتولیسم، ویروسمرکز پیشبر طبق نظر 
زخم و ویروس آبله با توجه به نرخ تلفات، سهولت انتشار و ترسی  و نیز باکتري سیاههموراژیک 

 هـاي  نمایند. سـلاح می نمایند، بیشترین خطرات را متوجه سلامت عمومی که در عموم ایجاد می
العاده کنند، عوامل فوقمی  زاي زنده را آزادهاي بیماريبیولوژیک که تعدادي از میکروارگانیسم

هاي توانند باعث بیماريهستند که می  ها یا سمومیگردند. اینها ارگانیسماي محسوب میکشنده
هـاي،  کتريبـا  :کشنده در افراد، حیوانات اهلی و غلات شوند. انواع مختلفی از این دست شامل

     بـو هسـتند. انـدازه کوچـک ایـن     ها و سموم وجود دارند که اغلب بـدون رنـگ و بـی   ویروس
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دهـد  میکرون، یا به عبارتی کمتر از یک پنجم ضخامت موي انسان) به آنها امکان می 5ها (عامل
  ها حتی تا یک روز یا بیشتر در هوا باقی بمانند.که بتوانند براي ساعت

هـا و  مکانیزم فیلترینگ سیستم تنفسی فوقانی انسان بگذرند و وارد شـش توانند از آنها می
جریان خون شوند. تسلیحات بیولوژیک نیز مانند تسلیحات شیمیایی ساخت نسبتاً آسانی داشته 

    هـا زا از میکروارگانیسـم ها و تجهیزات غیرپیچیده و یـک مایـه اولیـه بیمـاري     و نیازمند مهارت
بلافاصله متوجه یک از این بابت خطرات ویژه دارند که ممکن است هاي بیولوژ باشند. سلاحمی

دهد. علاوه بر این ایم و این به عامل عفونی اجازه گسترش مینشویم که مورد حمله قرار گرفته
شـود کـه   توان از آنها هم علیه انسان و هم حیوانات و غلات استفاده نمود و این باعـث مـی  می

هـاي   تبعات جانی، تبعات اقتصادي نیـز در پـی داشـته باشـد. سـلاح     حمله بیولوژیک علاوه بر 
ترین سلاح ها در جهان محسوب شده و حفاظت در مقابل آنها بیولوژیک به طور بالقوه خطرناك

  باشد.تر میاز موارد دیگر مشکل
و بیوتکنولوژي تحول عظیمی را در عرصه تهیه سـلاح   ژنتیک مهندسی هاي روش توسعه

هاي نوین بیولوژیک ایجاد کرده و تغییر شرایط سیاسی اقتصادي جهان در قالب جهانی سازي و 
رقابت هاي خطرناك نظامی، شرایط نوینی را به وجـود آورده بـه گونـه اي کـه عرصـه عوامـل       

ف اقتصادي به کار گرفته شود و در همـین  بیولوژیک می تواند به عنوان حربه مناسبی علیه اهدا
حال شواهد نیز نشان می دهند که کشورهاي پیشـرفته و قـدرت هـاي بـزرگ نظـامی تـاکنون       

قیر فبیشترین استفاده را از این عوامل در شرایط جنگ و صلح علیه کشورهاي در حال توسعه و 
  به عمل آورده اند.

تلفی همچون حشرات، جانوران، پرندگان بیولوژیک توسط عوامل مخ مواد انتشار احتمال 
مهاجر، مسافرت هاي افراد، هواپیماهـا، کشـتی هـا، واردات مـواد غـذایی و دارویـی قـانونی و        
غیرقانونی و غیره، تشخیص منشا شیوع این بیماري را بسیار مشکل کـرده اسـت و در صـورت    

وع طاعون در زمـان جنـگ   استفاده توسط دشمن، انکار آن نیز بسیار ساده خواهد بود، مانند شی
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کره توسط نظامیان آمریکا، در حالی که آمریکا هنوز هم این واقعه را انکار مـی کنـد و دلایلـی    
    1 براي شیوع طبیعی آن مطرح می سازد.

 زیادي تعداد بیولوژیکی تهدیدات و بحران: است آمده کارشناسی بررسی نتیجه بخش در 
 شـیوع  ، آشـامیدنی  آب و غـذایی  مـواد  کمبـود  بهداشتی، مشکلات و کند می درگیر را مردم از

در این بحـران هـا یـاري     که جا آن از و آورد می دنبال به را اینها امثال و واگیردار هاي بیماري
با شرایط سیاسی موجود گره می خورد، لذا تخمین ابعـاد   رساندن به جمعیت آسیب دیده کاملا

    رائـه خـدمات مختلـف بـه آسـیب دیـدگان چنـین        فاجعه انسانی و غیرانسانی آن و همچنـین ا 
 بحران هایی کاري بسیار سخت و دشوار خواهد بود.

  زخم سیاه
اي شـکل ایجـاد       هـاي میلـه  باشد که توسط باکترياین مرض یک بیماري مسري حاد می 

زخم هم در حیوانات وحشی و هم در احشام اهلی شامل گوسفندان، بزها، شترها،  می شود. سیاه
آید. این بیماري از طریق تماس با حیوان آلوده به انسان نیـز قابـل   دیگر گیاهخواران پدید میو 

  سرایت است:
تمـام  ، ارتش ایالات متحده گزارشی داد مبنی بر کشف یک آزمایشگاه نیمه 2002در سال 

مشـابه   زخم و دیگر موارد بیولوژیک در افغانستان که در آن، القاعده در فکر تولید میکروب سیاه
هاي نامه و از طریق ، میکروب سیاه زخم در داخل پاکت2001بوده است. در اکتبر و نوامبر سال 

  مجروح بود. 21کشته و  5سیستم پستی ایالات متحده توزیع گردید که حاصل آن 
   

  2بیولوژیک تهدیدات با مبارزه جامع طرح تدوین

 انجـام  اقـدامات  درباره نارای خبرنگار با گفتگو در کشور شیلات تحقیقات سسهؤم یسئر  
 تهدیدات با مبارزه عنوان با جامعی طرح: گفت »قرمز کشند«  بیولوژیک پدیده خصوص در شده

 رسـیده  نیـز  جمهـوري  ریاست اول معاون ییدأت به که شده تهیه کشور آبزي منابع در بیولوژیک

                                                
 6 صفحه ،27/1/87 تاریخ به 1497 شماره اقتصاد، دنیاي روزنامه -2
 سایت  وزارت  جهاد کشاورزي  -3
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 شده ارایه  جمهور رییس راهبردي نظارت و ریزي برنامه معاونت به اعتبار گرفتن براي و است
 .است بررسی دست در که

»  قرمـز  کشـند « ملـی  برنامه به راهبردي طرح این از بخشی: افزودیاد شده سسه ؤرییس م
 جلبـک،  رده شناسـایی  عمـق  در پایش عملیات که شود می مربوط عمان دریاي و فارس خلیج
 با بیولوژیک و فیزیکی مبارزه میگو، مزارع پایش آزمایشگاهی، شرایط در ککلودیم متراکم کشت
 .است شده طرح آن در قرمز کشند عامل جلبک

 مبـارزه  ستاد به تحقیقاتی پروپزال و پیشنهاد 29 از بیش آن با مبارزه و قرمز کشند زمینه در
 مبـارزه  زمینـه  در پژوهشـی  طـرح  9 حاضـر  حال در و است شده ارایه بیولوژیک تهدیدهاي با

 بوشـهر،  هرمزگـان،  اسـتانهاي  در قرمـز  کشـند  پدیـده  بـا  فیزیکـی  مبارزه روشهاي و بیولوژیک
 .اجراست دست در چابهار و خوزستان

 برخی را آب موجودات میزان از برداري نمونه و مرتب صورت به جنوبی آبهاي پایش وي
: کرد تصریح و شود می دنبال کشور شیلات تحقیقات سسهؤم توسط که برشمرد هایی برنامه از

 مولکـولی،  وضـعیت  بررسـی  قرمز، کشند به مربوط ژنتیکی ساختار و وضعیت تعیین ،GIS روش
 از گیـرد،  قـرار  اسـتفاده  مورد قرمز کشند با فیزیکی مبارزه براي تواند می که هایی سازه بررسی

  .شود می دنبال سسهؤم این توسط که ستا هایی پروژه دیگر
: افـزود  رسد، می تن 40 از کمتر به پدیده این اثر بر آبزیان تلفات میزان اینکه اعلام با وي

 باعـث  امـا  کـرد،  پیـدا  کشـور  جنوبی آبهاي در زیادي تراکم قبل سال یک از قرمز کشند پدیده
 .نشد آبزیان به زیادي خسارت

 کنتـرل  در ایـران  نظیـر  کم تجارب: کرد خاطرنشان کشور شیلات تحقیقات موسسه یسئر
 کارگاههـاي  برگـزاري  بـراي  ایـران  از منطقـه  کشـورهاي  سایر که شد باعث قرمز کشند پدیده

  .کنند دعوت آموزشی
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  تروریسم شیمیاییآشنایی با  -2
  
کـردن،   هـا بـراي تهدیـد    کارگیري مواد شیمیایی به عنوان سلاح توسط افـراد یـا گـروه   ه ب
  باشد.  ایدئولوژیکی میرسانی یا کشتن قربانیان بیگناه به منظور دستیابی به اهداف سیاسی،  آسیب

در  ترین آنها هایی از این نوع حملات در گذشته رخ داده است؛ یکی از شناخته شده نمونه
هـا نفـر و    مترو توکیو بود کـه موجـب مـرگ ده   در  گاز سارینها با  حمله تروریست 1995 سال

 ـ  اي تقریباً بینی چنین حمله بستري شدن صدها تن گردید. پیش ی بـزرگ  غیرممکن اسـت. نگران
باشد که نتایج  دیگر احتمال استفاده این مواد توسط گروهی تروریستی در منابع آبی و غذایی می

باري به همراه خواهد داشت. مردم ما با عواقب چنین حملات آشنایی کامل دارنـد نتـایج    اسف
  گیرد. را می ها ن انسانتری زیانبار آن که حتی امروزه جان پاك

  باشـد،  باشد و اثرات آن طولانی می این نوع تروریسم بسیار مشکل میاز آنجایی که کنترل 
) OPCW» (3هاي شـیمیایی  سازمان ممانعت از سلاح« 1997تواند خیلی مخرب باشد. در سال  می

شکل گرفـت.   CWC(4» (هاي شیمیایی معاهده سلاح«براي اطمینان دادن به برآورده شدن اهداف 
هـاي   ست به خاطر بشریت، احتمـال اسـتفاده از سـلاح   سازمان مصصم ا OPCWبراساس سایت 

هدف اصلی آن کنترل و ممنـوع کـردن تـدریجی همـه       برساند. در حقیقت، شیمیایی را به صفر
از آنهاسـت. همچنـین ایـن     هـا  دور نگه داشتن دست تروریسـت   هاي شیمیایی به منظور سلاح

کارگیري به ه یایی را که قابلیت بهاي ذخیره شده موجود یا مواد شیم سازي سلاح سازمان معدوم
اي که کشورها  گیري کرده است. همه این موارد با قوانین سختگیرانه عنوان سلاح را دارند، هدف

  کند، پشتیبانی شده است. را ملزم به اجرا می
  :عوامل شیمیایی

بنـدي   دانشمندان اغلب عوامل شیمیایی را برحسب نوع آن یـا اثـر آن روي انسـان دسـته     
  :که مواردي از آن عبارتند از  کنند می

                                                
4- Organization For The Prohibition Of Chemical Weapon 
5- Chemical Weapons Convention 
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 زا  عوامل تاول 

 عوامل خون 

 عوامل سوزاننده 

 عوامل تنفسی 

 کننده عوامل ناتوان 

 عوامل عصبی 

 آور گازهاي اشک 

 هاي سمی الکل 

  
  آشنایی با سلاح هاي ناتوان ساز -3
  
  هاي الکترومغناطیسی  بمب -1-3
  

چنانچه دشمن بتواند تجهیزات الکترونیکی و مخابراتی ما را از کـار بینـدازد و تجهیـزات    
خود را از این خطر مصون نگه دارد، در یک مبارزه امروزي، که قدرت یک کشور بسیار وابسته 

را در اختیار خواهد داشت. با تولیـد    باشد، برگ برنده مهمی به استفاده صحیح از این ابزارها می
هاي الکترومغناطیسی با عرض کوتاه (انرژي کم) و توان گذراي بسیار زیاد و ارسـال ایـن    سپال

ها به سمت تجهیزات الکترونیکی و مخابراتی، خطر تخریـب ایـن تجهیـزات بـه صـورت       پالس
ممکن شده است. البته وقوع این خطر در شرایطی ممکن است که تجهیـزات    موقت و یا دائمی

هاي گذراي پر قدرت محافظت نشده باشـند، ولـی چنانچـه اصـول      یدانخودي در مقابل این م
در تجهیزات رعایت شده باشد، این خطر تا حـد زیـادي    EMPصحیح مراقبت در برابر حملات 

هاي الکترومغناطیسی با انفجار خود، موج الکترومغناطیسی پالسـی بسـیار    شود. بمب برطرف می
هـاي الکترونیکـی قـادر بـه      ها با نفوذ به سیستم پالس کنند که این بزرگی را در محیط منتشر می

  باشند.  می ها تخریب عملکرد آن
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EMP        یک پالس الکترومغناطیسی بسیار باریک بـا دامنـه بسـیار بـزرگ اسـت و در حـوزه
بـه خـاطر پهنـاي بانـد      دهد. یک بمـب الکترومغناطیسـی   فرکانس محدوده زیادي را پوشش می

قادر است تجهیزات الکترونیکـی و مخـابراتی زیـادي را از کـار      فرکانسی زیاد و انرژي فراوان،
هـاي تولیـد پـالس الکترومغناطیسـی      طور که ذکر شد یکـی از روش  انداخته و یا بسوزاند. همان

اي نیز وجود دارد. با توجه به این که ایـن   هایی غیر از انفجار هسته اي است. روش انفجار هسته
هاي تروریست نیز بـا   ی ندارند و اکثر کشورها و حتی گروهها چون تکنولوژي خیلی بالای روش

هاي بسیاري ایجاد کرده  مردان نگرانی قادر به تولید و یا خرید آن هستند، براي دولت  مبالغ کمی
توان یک بمب الکترومغناطیسی تولید کـرد   دلار می 500است. به عبارت دیگر با مبالغی در حد 

گیـر شـدن    کی و مخابراتی صدمات جدي وارد کند. این امر همهالکترونی تجهیزاتکه بتواند به 
  نمایاند. ناپذیر می دهد و دفاع در مقابل آن را امري اجتناب این سلاح را نشان می

اي در ارتفاعات مختلف نیز بوجود آینـد.   ها ممکن است توسط انفجارهاي هسته این پالس
هـاي   و فرکـانس متفـاوت از بمـب   هـا و محـدوده عمـل آنهـا در حـوزه زمـان        اما نـوع پـالس  

هاي بانـدپهن و یـا بانـد     هاي الکترومغناطیسی ممکن است پالس باشد. بمب الکترومغناطیسی می
تـري را طلـب    هاي باند باریک هدفمند، فنـاوري پیشـرفته   باریک تولید کنند که البته تولید پالس

رود و  اي به کـار مـی   هسته هاي ي تولید شده توسط بمبها اصالتاً براي پالس EMPکند. لغت  می
هاي تولید شده  پالس 5HPMهاي تولید شده توسط ادوات پرقدرت مایکروویو بیشتر با نام،  پالس

هاي تولیدشـده توسـط ذرات پرانـرژي     )  و پالس (6UWBتوسط ادوات با پهناي باند بسیار زیاد
  شوند.        شناخته می HEP-EMP7بیشتر با نام 

 EMPاثرات  -

براي اولین بار طی آزمایش مقدماتی انفجـار سـلاحهایی     (EMP)اثر موج الکترومغناطیسی 
اي در ارتفاع بالا مشاهده شد. از خصوصیات این اثر ایجاد یک ضـربان الکترومغناطیسـی    هسته

مدت (صدها نانو ثانیه)و در عین حال فشرده است که به ازاي دور شدن از منبـع از   بسیار کوتاه
                                                

6- High Power Microwave 
7- Ultra Wide Band 

8- High Energy Particle-Emp 
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شود. ضربان الکترومغناطیسـی   استه شده و بر اساس تئوري الکترومغناطیس اداره میشدت آن ک
در عمل یک ضربان شوك الکترومغناطیسی است. این ضربان یک میدان مغناطیسی قوي به ویژه 

اي قوي باشد که باعث تولید  تواند به اندازه در نزدیکی محل انفجار ایجاد می کند. این میدان می
هـادي الکتریکـی     ولت) در عناصر -مدتی به ارزش هزاران ولت (کیلو قت و کوتاه هاي مو ولتاژ

است کـه   EMP(مثل سیمها یا مسیرهاي رسانا بر روي بردهاي مدار چاپی) شود. همین جنبه اثر 
هاي جبران ناپـذیر   تواند منجر به واردشدن خسارت از نظر نظامی حائز اهمیت است چرا که می

  هاي رادیویی یا رادار شود. ها و یا گیرنده هیزات الکترونیکی به ویژه رایانهبه طیف وسیعی از تج
  توان به صورت ذیل عنوان کرد: هاي الکترومغناطیسی را می  تغییرات ناشی از بمب

ها با وجود خاموش بـودن شـروع بـه نورافشـانی در      ) چراغ هاي فلورسنت و تلویزیون1(
  کنند. محیط می

 رسد. ا و خطوط تلفن نوعی بوي سوختگی به مشام میه ) با ذوب شدن سیم2(

شـوند و در آنهـا دیگـر همزمـانی و      ) موتورهاي پیستونی درون سوز دچار اختلال مـی 3(
 خورد. هماهنگی به هم می

شـوند و بـه طبـع آن     هاي الکترونیکی دچار اختلال و صـدمه مـی   ) کامپیوترها و سیستم4(
هـاي نظـامی و صـنعتی و     آنها و به دنبـال آن سیسـتم  هاي پردازش اطلاعات و نگهداري  سیستم

 شوند. ارتباطی دچار اختلال می

) حسگرها و آشکارسازهاي رادیویی، ماکروویو و نوري دچار اختلال و صـدمه دائمـی   5(
 شوند. می

 
 هاي الکترومغناطیسی حفاظت در برابر بمب  

ها باید در سطح سیستم انجام شود  نکته حائز اهمیت آن است که عمل ایمن سازي سیستم
توانـد عمـل کـل     یک سیستم پیچیده می  يچرا که خسارت الکترومغناطیسی به هر یک از اجزا

اند بار مالی  هایی که تازه ساخته شده سازي تجهیزات و سیستم سیستم را دچار اختلال کند. ایمن
تر غیر ممکن بوده و  هاي قدیمی سازي مطلوب تجهیزات و سیستم کنند. ایمن می زیادي را ایجاد
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تر از  سازي در طراحی تجهیزات بسیار ساده تر ایمن باشند. به بیان ساده نیازمند تعویض کامل می
  سازي تجهیزات موجود است. ایمن

کـه در   جنبه جالبی از خسارت الکتریکی در اهداف امکان آسیب قطعات نیمـه رساناسـت  
هـا بخـش    شوند. این گونه نقص هاي متناوب می نتیجه تجهیزات بجاي خرابی کامل دچار نقص

اي از منابع تأمین و نگهداري را به خود اختصاص می دهند و در عین حال اعتماد  قابل ملاحظه
هـاي متنـاوب ممکـن اسـت از نظـر       شـود. نقـص   کاربران این تجهیزات نسبت به آنها کمتر می

هـا بـراي همیشـه     قابل تعمیر نباشند و باعث شوند که تجهیزات داراي این گونه نقصاقتصادي 
اي از نظر زمان صرف شـده طـی دوران تشـخیص ایـن      کنار گذاشته شوند و زیان قابل ملاحظه

شود. به هنگام ارزیابی ایمنی تجهیزات در برابـر حملـه الکترومغناطیسـی ایـن      ها وارد می نقص
سازي ناقص یا غیر کامل ممکن است بیش از آنکه  قرار گیرد چرا که ایمن عامل نیز باید مد نظر

مشکل را حل کند باعث افزایش مشکلات شود. در واقع حفاظتی که غیـر کامـل باشـد ممکـن     
است تحت اثر تابش تشدید شده و در ایراد خسارت بر تجهیزات داخل آن نقش داشته باشد و 

انـد نبایـد    در برابر حمـلات، تأسیسـاتی کـه پنهـان شـده     سازي  به آن کمک کند. علاوه بر ایمن
هایی داشته باشند که براحتی قابل کشف باشند. در جایی کـه بایـد از ارتباطـات فرکـانس      تابش

هاي مداخله بـا احتمـال کـم (یعنـی طیـف       بایست منحصراً از تکنیک رادیویی استفاده شود، می
گیـري الکترومغناطیسـی    سایت در جهت هـدف  هاي گسترده استفاده شود تا از استفاده از تابش

  جلوگیري شود.
تواننـد   براي کاهش تخریب بمب الکترومغناطیسی، طراحان سیستم هـاي الکترونیکـی مـی   

  اقدامات زیر را در نظر بگیرند.
  ها. ها و سیم ها، کابل سازي زیر سیستم ) حفاظ1(
 ) کم کردن تزویج خارج از باند براي فیلترها.2(

 هاي فیبر نوري. ها توسط کابل ردن زیر سیستم) مرتبط ک3(

هاي زیاد بـراي جلـوگیري از اثـر     ) استفاده از وسایل محافظه در برابر ولتاژها یا جریان4(
 هاي بزرگ. پالس
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هاي مقاوم شـده   با معادل MOSهاي منطقی  ) جایگزین کردن قطعات حساس مثل تراشه5(
  آنها.

 و اصلاح مدارهاي بزرگ و کم کردن تعداد عناصر آنها. 8سازي ) بهینه6(

 
  هاي گرافیتی بمب -2-3
 
  یهاي گرافیت سابقه استفاده از بمب) 1
  و  جنگ کوزو -

بمـب بـه    از ایالات متحده نوع جدیدي يسابق نیز، نیروها يدر جنگ ناتو علیه یوگسلاو
دنـد.  کراستفاده  ها برعلیه تأسیسات برق صرب را نرم يها مشهور به بمب یگرافیت يها بمب نام

سیستم  يناتو، شش ایستگاه بزرگ ولتاژ بالا ي، هواپیماهایعملیات در 1999سال   در دوم ماه می
دنبال این حمله ه بمباران کردند. ب  کیلوگرمی 250 یگرافیت يها را با بمب يیوگسلاو یرسان برق
 F-117 يهـا  شد. این حمله توسط جنگنـده  ساعت قطع 7% برق کشور یوگسلاوي به مدت 70

  ناتو گردید. ياستیلث انجام گرفت و در نهایت موجب شکست این کشور از نیرو
  
  جنگ عراق -

 ـ   2003آمریکا در مارس   يجـا ه میلادي تجهیزات توزیع قدرت عراق را هـدف گرفـت. ب
الیـاف   يحـاو  يهـا  گذاشت از بمب یقابل انفجار که تلفات فراوان به جا م يها استفاده از بمب

، و از نظر سیاسی  و اذهان گذاشت  بر جا می يبه مراتب کمتر يها کربن استفاده نمود که خرابی
از حمـلات بـه تجهیـزات توزیـع      يبسـیار کننده وجهه بهتري داشت.  براي کشور حمله  عمومی

وارد آورد. بعد از حمـلات    مدت بر جمعیت غیرنظامی بلنددر عراق خسارات  یالکتریک ينیرو
  روز قطع بود. 30مدت ه در النصیریا، برق ب انتقال نیروي الکتریکیتجهیزات  بهآمریکا 
  

                                                
8- Optimum 
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 گرافیتی حملات از ناشی اجتماعی هاي آسیب )2

 :از عبارتند گرافیتی حملات از ناشی اجتماعی هاي آسیب

 رادیو و تلویزیون هاي برنامه قطع  

 قطارها حرکت و پروازها در اختلال  
 ها بنزین پمپ افتادن کار از  

 ها وکارخانه شهرها در صنعت چرخ افتادن کار از  

 حساس مراکز کامپیوتري سایت افتادن کار از  

 ها بیمارستان در حساس الکترونیکی هاي دستگاه افتادن کار از  

 رسانی اطلاع عدم و ارتباطات قطع  

 حساس هاي سیستم کنترلی هاي فعالیت تمامی افتادن کار از  

 کشور پولی و بانکی هاي شبکه عملکرد در اختلال  

 آب تصفیه هاي سیستم افتادن کار از  

 

 گرافیتی هاي بمب عملکرد) 3 

 تعدادي حاوي که است اي خوشه هاي بمب مشابه ها بمب این در شده گرفته کار به فناوري
 فیـوز  یـک  از استفاده با کوچک هاي بمب این .باشد می ) بمب عدد 200 حدود( کوچک بمب

 را فوتبـال  زمـین  برابر 3 وسعت به اي محدوده و شده پخش هوا از مناسبی ارتفاع در سنسوري
 )147(  قرقـره  زیـادي  تعـداد  کوچک هاي بمب این از یک هر در .دهد می قرار پوشش تحت
 بـر  و شـود  می پخش هوا در و شده باز ها قرقره از گرافیت الیاف بمب، انفجار با که دارد وجود
 سـبب  و نموده کوتاه اتصال ایجاد برق انتقال و تولید هاي سیستم در و آید می فرود هدف روي
 .شوند می برق قطع

 بـراي  نظامی تحقیقات و اند شده استفاده پودري و الیافی نوع دو در تاکنون گرافیتی هاي سلاح

 .باشد می گسترش حال در کشورها برخی در دیگر هاي مدل یافتن

 تـوان  و داشـته  روانی سوء آثار که غیرکشنده هاي سلاح آینده هاي جنگ در شود می بینی پیش
     دقیـق  کنتـرل  و هـدایت  براي اما .باشد داشته بیشتري تنوع نماید می فلج را کشور اقتصادي
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 کروز هاي موشک یا و ضدرادار هواپیماهاي توسط و اي ماهواره هاي سیستم کمک به ها بمب
   .است لازم اي پیشرفته بسیار تجهیزات

 دشـمن  قدرت هاي شبکه به زدن ضربه براي آن از که است بمبی  BLU-114/Bخاموش   بمب
 ایـن  مـورد  در کمـی  بسـیار  مطالب تاکنون و بوده سري بسیار سلاح این .کرد استفاده توان می

  .است شده منتشر تکنولوژیکی فوق وسیله

  

  
 
 

  

  

 گرافیت هاي ورشته اصلی بمب از شده خارج هاي قوطی از نمایی 6-1شکل 

 گرافیتی هاي بمب با مقابله) 4    

 تـا  اسـت  پـذیر  آسـیب  و اسـتراتژیک  تجهیزات و ادوات استتار شامل مقابله اول مرحلۀ ابتدا در
 که است الکترونیکی پشتیبانی شامل مرحله این .آید عمل به دقیق، گیري هدف در فریب حداکثر

 .گیرد می صورت دشمن اطلاعات کسب جهت

 نظر مورد هدف با کربن ي پودرها و گرافیت الیاف تماس از جلوگیري شامل مقابله بعدي مرحلۀ

 ي فیلترهـا  شـونده،  بسـته  و بـاز  چترهـاي  تـوري،  هـاي  سـقف  قبیـل  از مختلف هاي روش به
 باشد می عایق هاي لاك و الکترواستاتیک

  ينگهـدار   و هـا  نمایشـگاه  ي برگـزار  بـراي  قیمـت،  ارزان بزرگ محافظ هاي سقف از امروزه
 برق هاي نیروگاه محوطۀ براي توان می .شود می استفاده اي گسترده طور به تجهیزات و وسایل

       ، هـا  آن نـوع  بهتـرین  .نمـود  اسـتفاده  قیمـت  ارزان هـاي  سـقف  این از نیز استراتژیک نقاط و
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 سطح از مناسب ارتفاع در نصب قابل راحتی به که باشند می اي پارچه شکل توري يها سقف

 از تـوان  مـی  گرافیتـی  هاي بمب اثرات از مجموعه کل حفاظت براي .باشند می  نیروگاه زمین

  ) 6- 2  شکل( .نمود استفاده نیز پلاستیکی  یا فلزي هاي سقف
  

  
  درز بدون مدور محافظ هاي سقف از نمونه یک 6-2 شکل

  
 

 تحصیلی پیشرفت آزمون -5 

  
 .کنید تعریف را شیمیایی تروریسم - 1

 .دهید توضیح را بیولوژیک هاي سلاح تهدیدات - 2

 .ببرید نام را شیمیایی عوامل - 3

 .دهید توضیح را الکترومغناطیسی بمب  - 4

  .دهید شرح را گرافیتی بمب عملکرد - 5
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  کتابنامه
 تهران، 1389 سال حمید، بوستان انتشارات غیرعامل، پدافند هاي دانستنی حمید، اسکندري -1

        پدافنـد  و آمـایش  مجتمـع  – اشـتر  مالـک  صـنعتی  دانشـگاه  ، بحـران  مدیریت ، مریم ابهري -2
  تهران ، 1386 سال ، عامل غیر

دانشـکده  اشـتر،  ، دانشـگاه صـنعتی مالـک    آشنایی با تسلیحات غیرکشنده نژاد محمد،ابراهیم -3
  .1386پدافند غیرعامل، زمستان  آمایش و 

 آئینـه  در پدافنـد) غیرعامـل   ،دفـاع(  جواد سید فشارکی، هاشمی - رضا غلام فراهانی جلالی -4

  تهران ، 1388 کشور عامل غیر پدافند سازمان ، مقررات و قوانین
 ، فارابی فنون و علوم دانشکده ، نهم دولت و امریکا روانی عملیات حمید، -شاد مکان جنت -5

 تهران ، 1388

 تهران ، 1388 ، پرورش و آموزش سازمان رشد، سایت ، رشد دانشنامه -6

 ، 1380 راهبـرد  فصـلنامه  فراروي، هاي چالش و ملی امنیت عمومی، حسن،امنیت روحانی،  -7
  20 شماره ، تهران

 6 صفحه ، 27/1/87 تاریخ به 1497 شماره اقتصاد، دنیاي روزنامه -8

 و آمـایش  مجتمع – اشتر مالک صنعتی دانشگاه ، امن هاي سازه و استحکامات ، پیمان صفا -9
 تهران ، 1386 سال،  غیرعامل پدافند

 و آمایش مجتمع -اشتر مالک صنعتی ،دانشگاه فریب و اختفاء استتار مبانی ، داوود مجیدي  -10
  1386 ، غیرعامل پدافند

 دفـاعی  تبلیغـات و فرهنگی معاونت ، روانی عملیات در نظري هاي رهیافت ،ابراهیم  متقی -11

   1387 سال،  روانی عملیات همایش م. ، .ن کل ستاد
)، مرکز تـألیف و برنامـه ریـزي درسـی سـپاه ،      2مینایی محمد ابراهیم ، عوامل جنگ نوین( -12

1386 

 2004 سال ، امروز دنیاي در موفقیت ابزار ، نرم قدرت ، جوزف ناي -13

  1386 سروش، نشر محمود، کاشانی حقیقت :مترجم روانی، جنگ صلاح، نصر -14
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  آمریکا سیگنال شنود  ماهوارهیک 

  

  

  یک تصویر ماهواره اي
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 (RNDMC) روسیه بحران مدیریت ملی مرکزساختمان 

 

  روسیه بحران مدیریت ملی مرکزدر  الکترونیکی هاينشانگربخشی از 
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 معرفی سري کتاب هاي چاپ شده پدافند غیر عامل
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